Landtag von Baden-Wiirttemberg
16. Wahlperiode

Kleine Anfrage
des Abg. Paul Nemeth CDU

und

Antwort

des Ministeriums fiir Inneres, Digitalisierung und Migration

Privatsphére und Datenschutz bei Fahrschein und Park-
schein per Handy-App

Kleine Anfrage
Ich frage die Landesregierung:

1. Wie bewertet sie mit Blick auf den Schutz der Privatsphire der Biirgerinnen
und Biirger die Tatsache, dass in der kommunalen Parkraumbewirtschaftung die
Handy-App ,,PayByPhone Parken — Parkschein per Handy* der sunhill tech-
nologies GmbH eingesetzt wird und Analysewerkzeuge (Tracker) von Drittan-
bietern wie Adjust, Branch, Braze, Google Analytics, Google CrashLytics und
Google Firebase Analytics enthalten sind?

2. Wie bewertet sie mit Blick auf den Schutz der Privatsphére der Biirgerinnen und
Biirger die Tatsache, dass in der Handy-App ,,VVS Mobil*“ der Verkehrs- und
Tarifverbund Stuttgart GmbH die Analysewerkzeuge (Tracker) Google Ana-
lytics, Google CrashLytics und Google Firebase Analytics enthalten sind?

3. Ist ihr bekannt, dass die Landesbeauftragte fiir den Datenschutz und fiir das
Recht auf Akteneinsicht Brandenburg sowie der Hessische Beauftragte fiir Da-
tenschutz und Informationsfreiheit den Einsatz von Google Analytics durch
offentliche Stellen in Brandenburg und Hessen untersagten und welche Konse-
quenzen zieht sie daraus fiir Baden-Wiirttemberg?

4. Welche Risiken entstehen fiir die Privatsphére der Nutzerinnen und Nutzer durch
Tracking, insbesondere wenn die Daten aus unterschiedlichen Handy-Apps und
von mehreren Endgerdten miteinander verkniipft werden, wie das beispielsweise
bei Google Analytics durch eine eindeutige Nutzer-ID mdglich ist?

5. Wie lasst sich der Einsatz von Analysewerkzeugen (Trackern) wie beispielswei-
se Adjust, Branch, Braze, Google Analytics, Google CrashLytics und Google
Firebase Analytics mit den Empfehlungen des Landesbeauftragten fiir Daten-
schutz und die Informationsfreiheit hinsichtlich Datenvermeidung und Daten-
sparsamkeit vereinbaren?
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6. Wer priift, ob eine informierte, freiwillige, aktive und vorherige Einwilligung
der Nutzerinnen und Nutzer zur Datenerhebung mit sogenannten Trackern er-
forderlich ist und ob diese Einwilligung dann auch tatsdchlich den rechtlichen
Vorgaben entsprechend eingeholt wird, wenn die kommunale Parkraumbewirt-
schaftung oder ein Verkehrsverbund auf Handy-Apps setzt?

7. Wie fordert sie Startups in Baden-Wiirttemberg, die Analysewerkzeuge fiir In-
ternetseiten und Handy-Apps unter Beachtung hoher Datenschutzstandards fiir
die Biirgerinnen und Biirger entwickeln?

05.11.2019

Nemeth CDU

Antwort

Mit Schreiben vom 29.November 2019 Nr. 2-0141.5/16/7225/1 beantwortet das
Ministerium fiir Inneres, Digitalisierung und Migration nach Beteiligung des Lan-
desbeauftragten fiir den Datenschutz und die Informationsfreiheit hinsichtlich der
datenschutzrechtlichen Fragen und im Einvernehmen mit dem Ministerium fiir
Wirtschaft, Arbeit und Wohnungsbau die Kleine Anfrage wie folgt:

1. Wie bewertet sie mit Blick auf den Schutz der Privatsphdre der Biirgerinnen
und Biirger die Tatsache, dass in der kommunalen Parkraumbewirtschafiung die
Handy-App ,, PayByPhone Parken — Parkschein per Handy* der sunhill tech-
nologies GmbH eingesetzt wird und Analysewerkzeuge (Tracker) von Drittan-
bietern wie Adjust, Branch, Braze, Google Analytics, Google CrashLytics und
Google Firebase Analytics enthalten sind?

2. Wie bewertet sie mit Blick auf den Schutz der Privatsphdre der Biirgerinnen
und Biirger die Tatsache, dass in der Handy-App ,,VVS Mobil“ der Verkehrs-
und Tarifverbund Stuttgart GmbH die Analysewerkzeuge (Tracker) Google Ana-
Iytics, Google CrashLytics und Google Firebase Analytics enthalten sind?

Zul.und2.:

Aus den Datenschutzerkldrungen fiir die genannten Apps ergibt sich, dass von den
Kommunen oder Verkehrsunternehmen verschiedene Webanalysedienste, u. a.
Google Analytics, eingesetzt werden.

Fiir den datenschutzkonformen Einsatz von Analyse-Tools, die das Verhalten von
betroffenen Personen im Internet nachvollziehbar machen, und bei der Erstellung
von Nutzerprofilen gelten rechtliche Rahmenbedingungen, die der Verantwortliche
einzuhalten hat.

Die Verarbeitung personenbezogener Daten ist zum Schutz des informationellen
Selbstbestimmungsrechts der Biirger nur mit und unter Beachtung einer Rechts-
grundlage erlaubt. Erlaubnistatbestdnde kdnnen sich aus Artikel 6 der Datenschutz-
Grundverordnung (DSGVO) ergeben.

Da jeder den Parkplatz oder das 6ffentliche Verkehrsmittel auch ohne die genann-
ten Apps benutzen kann, kann die Datenverarbeitung nicht als zur Vertragserfiil-
lung erforderlich angesehen werden.

Die Anbieter von Telemediendiensten berufen sich vielmehr in der Regel auf ein
berechtigtes Interesse, das die Datenverarbeitung rechtfertigen soll. Als berech-
tigtes Interesse werden hdufig Marketing- und Optimierungszwecke angegeben.
Mit diesem Interesse sind jedoch die gegenldufigen Interessen der Betroffenen
abzuwigen. Das Recht auf den Schutz ihrer personenbezogenen Daten steht je-
dem Unionsbiirger als Grundrecht gemaf Artikel 8 der Charta der Grundrechte der
Europiischen Union zu. Bei dieser Abwégung ist in der Regel den Interessen der
Betroffenen der Vorzug zu geben.
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Eine gesetzliche Rechtsgrundlage fiir den Einsatz von Tracking- und/oder Analy-
seprogrammen wird den Kommunen oder 6ffentlichen Verkehrsunternehmen re-
gelmiBig nicht zur Seite stehen.

Als Rechtsgrundlage fiir die Einbindung der Analyse-Tools kommt mithin regelmé-
Big nur eine Einwilligung in Betracht, die den Anforderungen des Artikel 7 DSGVO
entspricht. Dies entspricht der Auffassung der unabhéngigen Datenschutzbehérden
des Bundes und der Lénder. Das bedeutet, dass eine informierte Einwilligung im
Sinne der Datenschutz-Grundverordnung in Form einer Erklérung oder sonstigen
eindeutig bestitigenden Handlung vor der Datenverarbeitung eingeholt werden
muss, das heil3t, bevor etwa Cookies platziert werden bzw. auf dem Endgerét des
Nutzers gespeicherte Informationen gesammelt werden.

In diese Richtung geht auch das Urteil des Européischen Gerichtshofs zu ,,Planet
49 vom 1. Oktober 2019 — C-673/17 —, auch wenn nach dieser Vorlageentschei-
dung noch auf das Urteil des Bundesgerichtshofs zu warten ist.

Datenschutzrechtlich problematisch kénnte ferner die Ubermittlung der Daten in
die USA sowie eine eventuelle dortige Speicherung durch die US-amerikanische
Firma Google sein, da dort der europdische Datenschutzstandard nicht gilt. Aller-
dings hat sich die Firma Google dem Privacy-Shield-Abkommen zwischen der
Europdischen Union und den USA unterworfen, das nach derzeitiger Beurteilung
eine Ubermittlung zuldsst.

3. Ist ihr bekannt, dass die Landesbeaufiragte fiir den Datenschutz und fiir das
Recht auf Akteneinsicht Brandenburg sowie der Hessische Beaufiragte fiir Da-
tenschutz und Informationsfreiheit den Einsatz von Google Analytics durch of-
fentliche Stellen in Brandenburg und Hessen untersagten und welche Konse-
quenzen zieht sie daraus fiir Baden-Wiirttemberg?

Zu3.:

Der Landesregierung sind die entsprechenden Untersagungsverfiigungen nicht im
Wortlaut bekannt. Internetrecherchen haben ergeben, dass diese Verfiigungen vor
der Geltung der Datenschutz-Grundverordnung ergangen sind. Durch diese haben
sich die Rechtslage und die Verarbeitungsprozesse gedndert, sodass eine Neube-
wertung erforderlich ist. Die Datenschutzaufsichtsbehdrden in Deutschland haben
angekiindigt, entsprechende Kontrollverfahren einzuleiten und etwaige Verstofie
gegen die Datenschutz-Grundverordnung zu ahnden.

4. Welche Risiken entstehen fiir die Privatsphdre der Nutzerinnen und Nutzer durch
Tracking, insbesondere wenn die Daten aus unterschiedlichen Handy-Apps und
von mehreren Endgerdten miteinander verkniipft werden, wie das beispielsweise
bei Google Analytics durch eine eindeutige Nutzer-ID méglich ist?

Zu4.:

Die Zusammenfiihrung von Profildaten aus verschiedenen Apps, Endgeréten oder
Webseiten erhoht das mit jeder Profilbildung verbundene Risiko der Beeintréchti-
gung des informationellen Selbstbestimmungsrechts der Nutzer, weil erstens mit
der Kumulation von Daten deren sachliche Aussagekraft erhoht wird und zwei-
tens das Risiko einer Identifizierung der Person ,,hinter* den Accounts erleichtert
wird — sofern diese nicht ohnehin schon durch eindeutige Kennungen u. 4. moglich
ist.
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5. Wie lisst sich der Einsatz von Analysewerkzeugen (Trackern) wie beispielsweise
Adjust, Branch, Braze, Google Analytics, Google CrashLytics und Google Fire-
base Analytics mit den Empfehlungen des Landesbeauftragten fiir Datenschutz
und die Informationsfreiheit hinsichtlich Datenvermeidung und Datensparsam-
keit vereinbaren?

Zus.:

Im Mirz 2019 haben die Datenschutzaufsichtsbehdrden des Bundes und der Lan-
der die ,,Orientierungshilfe fiir Anbieter von Telemedien® verdffentlicht. Diese
geht detailliert darauf ein, unter welchen Bedingungen das Tracking von Websei-
ten-Besuchern zuldssig ist. Die Orientierungshilfe gilt grundsétzlich fiir sémtliche
Datenverarbeitungen durch Produkte und Dienste, welche die Betreiber von Web-
seiten und Apps nutzen kdnnen — insbesondere auch zur Webseiten-Analyse.

Konkretisiert wird der Grundsatz der Datenminimierung vor allem durch das Ge-
bot der Speicherbegrenzung sowie die Vorschriften iiber den Datenschutz durch
Technikgestaltung und durch datenschutzfreundliche Voreinstellungen. Dies ver-
bietet insbesondere eine Speicherung personenbezogener Daten, die ldnger dau-
ert, als dies flr die Zwecke der Verarbeitung notwendig ist. Dariiber hinaus sind
geeignete technische und organisatorische Malnahmen gemaf3 Artikel 25 Absatz 1
DSGVO zu treffen.

Der Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit (LfDI)
weist in seinem Internetauftritt stindig auf die genannte Orientierungshilfe hin.
Des Weiteren ist dort ein Hinweis auf das Positionspapier der Datenschutzkonfe-
renz zum Tracking verlinkt, wonach dieses nur mit informierter, freiwilliger, akti-
ver und vorheriger Einwilligung zuldssig ist. Es werden auch Antworten auf hiufig
gestellte Fragen zu Cookies und Tracking bereitgestellt.

6. Wer priift, ob eine informierte, freiwillige, aktive und vorherige Einwilligung
der Nutzerinnen und Nutzer zur Datenerhebung mit sogenannten Trackern er-
forderlich ist und ob diese Einwilligung dann auch tatséichlich den rechtlichen
Vorgaben entsprechend eingeholt wird, wenn die kommunale Parkraumbewirt-
schaftung oder ein Verkehrsverbund auf Handy-Apps setzt?

Zu 6.:

Die Datenschutz-Grundverordnung nimmt den Verantwortlichen in die Pflicht.
Dieser muss die Einhaltung der datenschutzrechtlichen Vorgaben nachweisen
konnen. Der Verantwortliche hat daher gegebenenfalls unter Hinzuziehung seines
Datenschutzbeauftragten zu priifen, ob die Einwilligung informiert, freiwillig, vor-
herig, aktiv und separat erklart werden kann. Eine Priifung durch den LfDI als
Aufsichtsbehorde entweder auf Beschwerden oder von Amts wegen bleibt jeder-
zeit moglich.

7. Wie fordert sie Startups in Baden-Wiirttemberg, die Analysewerkzeuge fiir Inter-
netseiten und Handy-Apps unter Beachtung hoher Datenschutzstandards fiir die
Biirgerinnen und Biirger entwickeln?

Zu7.:

Mit der im Juli 2017 gestarteten Kampagne ,,Start-up BW* des Ministeriums fiir
Wirtschaft, Arbeit und Wohnungsbau biindelt die Landesregierung ihre Férdermaf3-
nahmen speziell fiir technologieorientierte Start-ups und ergreift Manahmen, um
diese noch gezielter zu stirken. Bestehende und neue Mafinahmen zur Griindungs-
qualifizierung und Geschiftsmodellentwicklung adressieren u. a. die Forderung
der Beratung von Hightech-Start-ups, die Einfiihrung eines neuen Finanzierungs-
instruments fiir die unternehmerische Frithphase (,,Start-up BW Pre-Seed®) sowie
die Forderung von Inkubatoren und Acceleratoren. Landesweite Unternehmens-
planspiele und Wettbewerbe (,,Start-up BW Elevator-Pitch®, ,,CyberOne Hightech
Award“) sowie der ,,Start-up BW Summit“ auf der Landesmesse Stuttgart runden
das MafBnahmenspektrum der Landeskampagne ab.
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Eine weitere und unverdndert wichtige Sdule der Griindungsforderung ist das
Angebot an Forderdarlehen, 6ffentlichen Biirgschaften und Beteiligungen der L-
Bank, der Biirgschaftsbank Baden-Wiirttemberg und der Mittelstdndischen Betei-
ligungsgesellschaft, welches auch Risikokapital flir junge und innovative Unter-
nehmen beinhaltet.

Die gezielte themenspezifische Férderung von Start-ups erfolgt insbesondere iiber
die vom Ministerium fiir Wirtschaft, Arbeit und Wohnungsbau mit Mitteln des
Landes und der Europdischen Union geforderten ,,Start-up BW-Acceleratoren®,
welche eine intensive und umfassende Betreuung von innovativen Griindungsvor-
haben in der unternehmerischen Frithphase bereitstellen. Im Fall des ,,CyberLab-
Accelerators* des CyberForum e. V. in Karlsruhe und des ,,Up2B-Accelerators* der
innoWerft Technologie- und Griinderzentrum Walldorf Stiftung GmbH in Walldorf
stehen zum Beispiel Themen wie Industrie 4.0, Internet der Dinge, Big Data und
Kiinstliche Intelligenz im Fokus. Der vom Baden-Wiirttemberg: Connected e. V.
betriebene ,,M.Tech Accelerator” in Stuttgart hat die Schwerpunkte Engineering
und Mobilitét, der ,,Baden-Campus-Accelerator” in Breisach die Schwerpunkte
Neue Energie, Smart City und Produktion der Zukunft. Schwerpunktthemen der
weiteren vier geforderten Acceleratoren im Land sind etwa Biotechnologie, Phar-
ma und Medizintechnologie, Umwelttechnik, Neue Energie, Kreativwirtschaft und
Nachhaltiger Konsum. Uber diese Acceleratoren wiederum erhalten die Start-ups
auch den direkten Zugang zu ,,Start-up BW Pre-Seed™.

Fiir innovative kleine und mittlere Unternehmen sowie fiir Existenzgriinder hat
das Ministerium fiir Wirtschaft, Arbeit und Wohnungsbau Baden-Wiirttemberg das
niedrigschwellige und unbiirokratische Forderprogramm ,,Innovationsgutschei-
ne geschaffen, das die Realisierung innovativer Vorhaben mit einem Zuschuss
in Héhe von bis zu 22.500 Euro unterstiitzt. In Abgrenzung zu den Innovations-
gutscheinen A und B, die technologie- und branchenoffen angelegt sind, richten
sich die Gutscheinlinien ,,Hightech® an technologie- und branchenspezifische
Innovationsvorhaben. Der Innovationsgutschein ,,Hightech Start-up“ unterstiitzt
dabei gezielt junge Unternehmen bis maximal fiinf Jahre nach der Griindung bei
anspruchsvollen Forschungs- und Entwicklungsvorhaben aus den Zukunftsfeldern
Informations- und Kommunikationstechnologie einschlielich der Themen Kiinst-
liche Intelligenz, Nachhaltige Mobilitdt, Gesundheitswirtschaft und Ressourcenef-
fizienz.

Viele der im Rahmen der Acceleratoren, Innovationsgutscheine sowie Finanzie-
rungshilfen geférderten Start-ups haben Geschéftsmodelle mit einem starken Be-
zug zur Digitalisierung. Grundsétzlich sind auch Griindungsvorhaben, deren Kern
die Entwicklung von digitalen Analysewerkzeugen ist, im Rahmen dieser Forder-
kulissen forderfahig. Weitere Informationen zur Kampagne ,,Start-up BW* und
den Forderangeboten finden sich auf dem Landesportal www.startupbw.de.

Strobl

Minister fiir Inneres,
Digitalisierung und Migration



