Referentenentwurf

des Bundesministeriums der Justiz

Entwurf eines Gesetzes zur Einfuhrung einer Sicherungsanordnung fur
Verkehrsdaten in der Strafprozessordnung

A. Problem und Ziel

Mit Urteil vom 20. September 2022 — C-793/19 und C-794/19 — hat der Gerichtshof der
Europaischen Union (EuGH) entschieden, dass die Vorschriften des deutschen Rechts zur
sogenannten Vorratsdatenspeicherung nicht mit dem Unionsrecht vereinbar sind. Diese
Entscheidung fugt sich in die bisherige Rechtsprechung des Gerichtshofs seit dem Jahr
2014 ein, wonach eine generelle und unterschiedslose Vorratsspeicherung samtlicher Ver-
kehrs- und Standortdaten aller Nutzer auch zur Bekampfung schwerer Kriminalitat nicht mit
dem Unionsrecht vereinbar ist.

Schon zuvor liefen die im Jahr 2015 eingefiihrten Regelungen zur ,Vorratsdatenspeiche-
rung® in den §§ 175 bis 181 des Telekommunikationsgesetzes (TKG) und in § 100g Absatz
2 der Strafprozessordnung (StPO) weitgehend leer. Nachdem das Oberverwaltungsgericht
Nordrhein-Westfalen im Juni 2017 im Eilverfahren die Speicherpflicht gegentber den kla-
genden Telekommunikationsdienste-Anbietern einstweilig ausgesetzt hatte, verzichtete die
Bundesnetzagentur namlich bis zur endgiiltigen Klarung, ob diese Vorschriften europa-
rechtskonform sind, auf jegliche Ma3nahmen zur Durchsetzung der gesetzlich nach wie vor
bestehenden Speicherpflicht.

Diese Klarung hat der EuGH nunmehr vorgenommen. Aus seinem Urteil folgt, dass der
Versuch einer unionsrechtskonformen Ausgestaltung einer anlasslosen ,Vorratsdatenspei-
cherung® zu Strafverfolgungszwecken im nationalen Recht gescheitert ist; eine Neuauflage
der allgemeinen und unterschiedslosen ,Vorratsdatenspeicherung“ aller Verkehrsdaten ist
aufgrund der hochstrichterlichen Vorgaben nicht mdglich.

Zur effektiven Erlangung von digitalen Beweismitteln steht aber eine Alternative zur Verfu-
gung. Der EuGH hat in seinem Urteil vom 20. September 2022 ausdrticklich ausgefihrt,
dass mit einer anlassbezogenen Sicherung von Verkehrsdaten flr einen festgelegten Zeit-
raum, die einer wirksamen richterlichen Kontrolle unterliegt, ein grundrechtsschonenderes
und effektives Ermittlungsinstrument vorhanden ist, welches einer unionsrechtskonformen
Regelung im Strafverfahrensrecht zuganglich ist. Diese Vorgaben des Gerichtshofs zu ei-
ner unionsrechtskonformen, anlassbezogenen Verkehrsdatenspeicherung sollen mit die-
sem Gesetz umgesetzt werden.

B. Losung

Mit diesem Gesetz werden zum einen als zwingende Folge des Urteils des EuGH vom
20. September 2022 — C-793/19 und C-794/19 — die gegen das Unionsrecht verstof3enden
Regelungen der ,Vorratsdatenspeicherung“ in § 100g Absatz 2 StPO und in den §§ 175 bis
181 TKG aufgehoben.

Zugleich wird in einem neu gefassten § 100g Absatz 5 StPO das Ermittlungsinstrument
einer Sicherungsanordnung bereits vorhandener und kiinftig anfallender Verkehrsdaten
eingefuhrt. Deren Sicherung soll anlassbezogen zur Verfolgung von erheblichen Straftaten
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zulassig sein, soweit die Verkehrsdaten flr die Erforschung des Sachverhalts oder zur Er-
mittlung des Aufenthaltsorts eines Beschuldigten von Bedeutung sein kénnen. Die Mal}-
nahme soll im Grundsatz nur auf Anordnung eines Richters zulassig sein. Damit wird die
Menge der zu speichernden Daten auf das notwendige Mal} begrenzt, da nur die bei den
Anbietern von Telekommunikationsdiensten aus geschaftlichen Griinden ohnehin bereits
vorhandenen und kiinftig anfallenden Verkehrsdaten gesichert werden dirfen (,Einfrieren®).
Diese Daten stehen den Strafverfolgungsbehoérden fiir eine begrenzte Zeit fir eine spatere
Erhebung und Auswertung zur Verfigung, die freilich einer erneuten richterlichen Anord-
nung bedarf (,Auftauen®).

Die vorgeschlagene Regelung — auch ,Quick-Freeze-Regelung“ genannt — steht im Ein-
klang mit den Anforderungen, die der EuGH in seiner Rechtsprechung zur ,Vorratsdaten-
speicherung” seit 2014 formuliert hat. Auch das von der Bundesrepublik Deutschland un-
terzeichnete und ratifizierte Ubereinkommen des Europarats tiber Computerkriminalitat, die
sogenannte Budapest-Konvention, enthalt in Artikel 16 eine Verpflichtung der Vertragsstaa-
ten, die zustandigen Behdérden zu ermachtigen, die umgehende Sicherung von Verkehrs-
daten anzuordnen.

Es handelt sich also um eine neue Ausgestaltung der verpflichtenden Verkehrsdatenspei-
cherung, die einerseits den Grundrechtsschutz der Nutzer von Telekommunikationsdiens-
ten gewahrleistet. Andererseits wird den Strafverfolgungsbehdérden ein rechtssicheres und
effektives Ermittlungsinstrument zur Bekdmpfung schwerer Kriminalitat im digitalen Raum
an die Hand gegeben. Damit tragt der Entwurf zur Erreichung von Ziel 16 ,Frieden, Gerech-
tigkeit und starke Institutionen* der Agenda 2030 fiir nachhaltige Entwicklung bei.

Die Folgeanderungen im TKG und in der Telekommunikations-Uberwachungsverordnung
(TKUV) dienen dazu, auch die dortigen Vorschriften zur ,Vorratsdatenspeicherung“ aufzu-
heben und die aus der neuen Sicherungsanordnung folgenden Speicherungs-, Abfragungs-
, Ubermittlungs- und Léschungspflichten fir die Telekommunikationsdienste-Anbieter zu
regeln. Neben weiteren Folgeanderungen im Bundespolizeigesetz (BPolG), BSI-Gesetz,
Bundeskriminalamtgesetz (BKAG), Zollfahndungsdienstgesetz (ZFdG) und im Einfihrungs-
gesetz zur Strafprozessordnung (EGStPO) soll durch Anderungen im Justizvergiitungs-
und -entschadigungsgesetz (JVEG) sichergestellt werden, dass die verpflichteten Unter-
nehmen auch fir ihren im Einzelfall im Rahmen der Sicherungsanordnung nach § 100g
Absatz 5 StPO-E anfallenden Aufwand angemessen entschadigt werden.

C. Alternativen

Eine Alternative bestlinde in der ersatzlosen Streichung der Regelungen zur ,Vorratsdaten-
speicherung®. Jedoch wird durch die Einfihrung einer Sicherungsanordnung den Strafver-
folgungsbehdrden ein verfassungskonformes Instrument zur Verfugung gestellt, das dem
berechtigten Anliegen Rechnung tragt, die Flichtigkeit elektronischer Daten bei der Be-
weissicherung zu beriicksichtigen, ohne Strafverfolgungsvorsorge zu Lasten aller Blirgerin-
nen und Burger zu betreiben. Hierdurch wird ein ausgewogener Ausgleich zwischen dem
Interesse an einer effektiven Strafverfolgung und dem Interesse der Blirgerinnen und Bir-
ger am Schutz ihrer personenbezogenen Daten und der Vertraulichkeit ihrer Kommunika-
tion geschaffen.

D. Haushaltsausgaben ohne Erfullungsaufwand

Keine.



E. Erfullungsaufwand

E.1 Erfullungsaufwand fur Burgerinnen und Burger

Keiner.

E.2 Erfullungsaufwand fur die Wirtschaft

Fur die betroffenen Telekommunikationsdienste-Anbieter entsteht durch die Einflihrung der
Sicherungsanordnung ein gewisser Mehraufwand an Gbergeordneten Investitions- und ge-
steigerten Betriebskosten zur Umsetzung der Anforderungen aus § 175 TKG-E. Dem steht
aber eine erhebliche Entlastung infolge der Abschaffung der ,Vorratsdatenspeicherung“ ge-
genuber [*genaue Bezifferung — ggf. schatzungsweise — soll aufgrund des Ergebnisses der
Verbandebeteiligung erfolgen™].

Im Ubrigen entsteht fir die Wirtschaft kein Erflllungsaufwand.

Davon Burokratiekosten aus Informationspflichten

Keine.

E.3 Erfullungsaufwand der Verwaltung

Auch fur die Strafverfolgungsbehérden des Bundes und der Lander ist von einem gewissen
Mehraufwand durch die Einfliihrung der Sicherungsanordnung in Form der damit verbunde-
nen Entschadigungszahlungen nach JVEG sowie zusatzlichem Kontrollaufwand und Mehr-
aufwand bei der Anwendung der neuen Bufigeldtatbestdnde auszugehen. Auch dieser
Mehraufwand wird aber vom Minderaufwand infolge der Abschaffung der ,Vorratsdaten-
speicherung“ kompensiert [*genaue Bezifferung — ggf. schatzungsweise — soll aufgrund des
Ergebnisses der Ressortabstimmung und der Landerbeteiligung erfolgen®].

F. Weitere Kosten

Durch das Erfordernis eines Gerichtsbeschlusses fiir die einzelfallbezogene Sicherungsan-
ordnung ist von einem geringfiigigen Mehraufwand fir die Justiz auszugehen. [*genaue
Bezifferung — ggf. schatzungsweise — soll aufgrund des Ergebnisses der Ressortabstim-
mung und der Landerbeteiligung erfolgen*]. Von weiteren Kosten ist nicht auszugehen.

Auswirkungen auf Einzelpreise und das allgemeine Preisniveau, insbesondere auf das Ver-
braucherpreisniveau fir Telekommunikationsdienste, sind im Ubrigen nicht zu erwarten.
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Referentenentwurf des Bundesministeriums der Justiz

Entwurf eines Gesetzes zur Einfiihrung einer Sicherungsanordnung
fur Verkehrsdaten in der Strafprozessordnung

Vom ...

Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1

Anderung der Strafprozessordnung

Die StrafprozefRordnung in der Fassung der Bekanntmachung vom 7. April 1987 (BGBI.
I S. 1074, 1319), die zuletzt durch Artikel 2 des Gesetzes vom 25. Marz 2022 (BGBI. | S.
571) geandert worden ist, wird wie folgt geandert:

1. In der Inhaltsubersicht wird die Angabe zu § 100g wie folgt gefasst:

,§ 100g Erhebung von Verkehrsdaten und Sicherungsanordnung®.
2. §100g wird wie folgt gedndert:
a) Die Uberschrift wird wie folgt gefasst:
,§ 100g
Erhebung von Verkehrsdaten und Sicherungsanordnung®.
b) Die Absatze 1 und 2 werden wie folgt gefasst:

»(1) Verkehrsdaten (§§ 9 und 12 des Telekommunikation-Telemedien-Daten-
schutz-Gesetzes und § 2a Absatz 1 des BDBOS-Gesetzes) des Beschuldigten so-
wie von Personen, bei denen auf Grund bestimmter Tatsachen anzunehmen ist,
dass sie flr den Beschuldigten bestimmte oder von ihm herriihrende Mitteilungen
entgegennehmen oder weitergeben oder dass der Beschuldigte ihren Anschluss
oder ihr informationstechnisches System benutzt, diirffen erhoben werden, wenn

1. bestimmte Tatsachen den Verdacht begriinden, dass jemand als Tater oder
Teilnehmer eine Straftat von auch im Einzelfall erheblicher Bedeutung, insbe-
sondere eine in § 100a Absatz 2 bezeichnete Straftat, begangen hat, in Fallen,
in denen der Versuch strafbar ist, zu begehen versucht hat oder durch eine
Straftat vorbereitet hat,

2. die Erhebung der Verkehrsdaten fur die Erforschung des Sachverhalts oder
zur Ermittlung des Aufenthaltsortes des Beschuldigten erforderlich ist und

3. die Erhebung der Verkehrsdaten in einem angemessenen Verhaltnis zur Be-
deutung der Sache steht.

Die Erhebung gespeicherter (retrograder) Standortdaten ist abweichend von
Satz 1 Nummer 1 und 2 nur zuldssig, wenn
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1. bestimmte Tatsachen den Verdacht begriinden, dass jemand als Tater oder
Teilnehmer eine in § 100a Absatz 2 bezeichnete Straftat, die auch im Einzelfall
schwer wiegt, begangen hat, in Fallen, in denen der Versuch strafbar ist, zu
begehen versucht hat oder durch eine Straftat vorbereitet hat und

2. die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes
des Beschuldigten auf andere Weise wesentlich erschwert oder aussichtslos
ware.

Im Ubrigen ist die Erhebung von Standortdaten nur fiir kiinftig anfallende Verkehrs-
daten oder in Echtzeit zulassig.

(2) Soweit die Straftat nicht von Absatz 1 erfasst wird, ist die Erhebung von
Verkehrsdaten auch dann zur Erforschung des Sachverhalts zulassig, wenn

1. bestimmte Tatsachen den Verdacht begriinden, dass jemand als Tater oder
Teilnehmer eine Straftat mittels Telekommunikation begangen hat, und

2. die Erforschung des Sachverhalts auf andere Weise aussichtslos ware.
Satz 1 gilt nicht fur die Erhebung von Standortdaten.”
Absatz 3 wird wie folgt geandert:

aa) In Satz 1 Nummer 1 werden die Woérter ,des Absatzes 1 Satz 1 Nummer 1¢
durch die Worter ,des Absatzes 1“ ersetzt.

bb) Satz 2 wird aufgehoben.
Die Absatze 4 und 5 werden wie folgt gefasst:

,(4) Erfolgt die Erhebung von Verkehrsdaten nicht beim Erbringer 6ffentlich
zuganglicher Telekommunikationsdienste, bestimmt sie sich nach Abschluss des
Kommunikationsvorgangs nach den allgemeinen Vorschriften.

(5) Auch ohne das Wissen des Betroffenen darf angeordnet werden, dass die
in § 175 Absatz 1 Satz 1 des Telekommunikationsgesetzes bezeichneten Anbieter
offentlich zuganglicher Telekommunikationsdienste die bei der Nutzung des Diens-
tes bereits erzeugten oder verarbeiteten sowie kinftig anfallenden Verkehrsdaten
unverzuglich zu sichern haben (Sicherungsanordnung), wenn zureichende tat-
sachliche Anhaltspunkte daflir vorliegen, dass eine in Absatz 1 bezeichnete Straf-
tat begangen worden ist, und soweit die Verkehrsdaten fur die Erforschung des
Sachverhalts oder zur Ermittlung des Aufenthaltsortes eines Beschuldigten von
Bedeutung sein kénnen. Die Erhebung der nach Satz 1 gesicherten Daten erfolgt
nach den Absatzen 1 und 3.°

In § 100 Absatz 2 Satz 1 werden nach den Woértern ,§ 174 Absatz 1 Satz 3" das
Komma und die Wérter ,§ 177 Absatz 1 Nummer 3“ gestrichen.

§ 100k Absatz 1 wird wie folgt gefasst:

»(1) Nutzungsdaten (§2 Absatz 2 Nummer 3 des Telekommunikation-Tele-

medien-Datenschutz-Gesetzes) diirffen von demjenigen, der geschaftsmaig eigene o-
der fremde Telemedien zur Nutzung bereithalt oder den Zugang zur Nutzung vermittelt,
erhoben werden, wenn
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bestimmte Tatsachen den Verdacht begriinden, dass jemand als Tater oder Teil-
nehmer eine Straftat von auch im Einzelfall erheblicher Bedeutung, insbesondere
eine in § 100a Absatz 2 bezeichnete Straftat, begangen hat, in Fallen, in denen
der Versuch strafbar ist, zu begehen versucht hat oder durch eine Straftat vorbe-
reitet hat,

die Erhebung der Nutzungsdaten fir die Erforschung des Sachverhalts erforderlich
ist und

die Erhebung der Nutzungsdaten in einem angemessenen Verhaltnis zur Bedeu-
tung der Sache steht.

Die Erhebung gespeicherter (retrograder) Standortdaten ist abweichend von Satz 1
Nummer 1 und 2 nur unter den Voraussetzungen von § 100g Absatz 1 Satz 2 zulassig.
Im Ubrigen ist die Erhebung von Standortdaten nur fiir kiinftig anfallende Nutzungsda-
ten oder in Echtzeit zulassig, soweit sie flur die Erforschung des Sachverhalts oder die
Ermittlung des Aufenthaltsortes des Beschuldigten erforderlich ist.*

§ 101 wird wie folgt geandert:

a)

b)

c)

In Absatz 1 werden nach der Angabe ,100f,“ die Woérter ,,100g Absatz 5, den §§*
eingefugt:

In Absatz 2 Satz 1 wird nach der Angabe ,100f,“ die Angabe ,100g Absatz 5, §"
eingefigt.

In Absatz 4 Satz 1 Nummer 3 werden nach der Angabe ,§ 100a“ die Wérter ,und
des § 100g Absatz 5“ eingefligt und wird das Wort ,iberwachten® durch das Wort
,betroffenen” ersetzt.

§ 101a wird wie folgt geandert:

a)

Absatz 1 wird durch die folgenden Absatze 1 und 1a ersetzt:

»(1) Bei Erhebungen von Verkehrsdaten nach § 100g Absatz 1 bis 3 gelten
§ 100a Absatz 4 sowie § 100e Absatz 1, 3, 4 und 5 Satz 1 und 2 entsprechend mit
der Mal3gabe, dass

1. in der Entscheidungsformel nach § 100e Absatz 3 Satz 2 auch die zu Ubermit-
telnden Daten und der Zeitraum, flr den sie tUbermittelt werden sollen, eindeu-
tig anzugeben sind,

2. bei Funkzellenabfragen nach § 100g Absatz 3 abweichend von § 100e Absatz
3 Satz 2 Nummer 5 eine raumlich und zeitlich eng begrenzte und hinreichend
bestimmte Bezeichnung der Telekommunikation genlgt.

(1a)Bei Sicherungsanordnungen gelten § 100a Absatz 4 und § 100e Absatz
1, 3, 4 und 5 Satz 1 und 2 entsprechend mit der MalRgabe, dass

1. abweichend von § 100e Absatz 1 Satz 4 und 5 die Sicherungsanordnung auf
héchstens einen Monat zu befristen ist; eine hdchstens zweimalige Verlange-
rung der Sicherungsanordnung um jeweils nicht mehr als einen Monat ist zu-
I&ssig, soweit deren Voraussetzungen fortbestehen,

2. inder Entscheidungsformel nach § 100e Absatz 3 Satz 2 auch die zu sichern-
den Daten eindeutig anzugeben sind.”
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b) Der bisherige Absatz 1a wird Absatz 1b.

c) In Absatz 2 wird die Angabe ,§ 100g“ durch die Worter ,nach § 100g Absatz 1 bis
3“ ersetzt.

d) Absatz 3 wird wie folgt geéndert:

aa) In Satz 1 wird die Angabe ,§ 100g“ durch die Wérter ,§ 100g Absatz 1 bis 3*
ersetzt.

bb) Die Satze 2 und 3 werden aufgehoben.
e) Die Absatze 4 und 5 werden aufgehoben.

f) Absatz 6 wird Absatz 4 und in Satz 1 wird die Angabe ,§ 100g“ durch die Wérter
»8 100g Absatz 1 bis 3“ ersetzt.

g) Absatz 7 wird Absatz 5.
7. §101b Absatz 5 wird wie folgt geandert:

a) In Nummer 1 werden die Worter ,§ 100g Absatz 1, 2 und 3 durch die Woérter
»8 100g Absatz 1 bis 3 und 5“ ersetzt.

b) Nummer 2 wird wie folgt geandert:
aa) Nach Buchstabe ¢ wird folgender Buchstabe d eingeflgt:
»d) die Anzahl der Anordnungen nach § 100g Absatz 5;*.
bb) Die bisherigen Buchstaben d und e werden die Buchstaben e und f.

8. In§ 160a Absatz 5 wird nach der Angabe ,97“ das Komma durch das Wort ,und” ersetzt
und werden die Woérter ,und § 100g Absatz 4“ gestrichen.

Artikel 2

Anderung des Einfithrungsgesetzes zur Strafprozessordnung

§ 12 des Einfuhrungsgesetzes zur Strafprozefordnung in der im Bundesgesetzblatt
Teil lll, Gliederungsnummer 312-1, veréffentlichten bereinigten Fassung, das zuletzt durch
Artikel 6b des Gesetzes vom 16. September 2022 (BGBI. | S. 1454) geandert worden ist,
wird wie folgt gefasst:

,§12

Ubergangsregelung zum Gesetz zur Einfiihrung einer Sicherungsanordnung von Ver-
kehrsdaten in der Strafprozessordung

Ubersichten nach § 101b Absatz 5 der Strafprozessordnung in der vom ... [einsetzen:
Datum des Inkrafttretens nach Artikel 11 dieses Gesetzes] an geltenden Fassung sind erst-
malig fur das auf den ... [einsetzen: Datum des Inkrafttretens nach Artikel 11 dieses Geset-
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zes] folgende Berichtsjahr zu erstellen. Fir die vorangehenden Berichtsjahre ist § 101b Ab-
satz 5 der Strafprozessordnung in der bis einschlielich ... [einsetzen: Datum des Tages
vor dem Inkrafttreten nach Artikel 11 dieses Gesetzes] geltenden Fassung anzuwenden.*

Artikel 3

Anderung des Bundespolizeigesetzes

In § 22a Absatz 3 des Bundespolizeigesetzes vom 19. Oktober 1994 (BGBI. | S. 2978,
2979), das zuletzt durch Artikel 8 des Gesetzes vom 23. Juni 2021 (BGBI. | S. 1982) gean-
dert worden ist, werden in dem Satzteil vor Nummer 1 nach den Woértern ,§ 174 Absatz 1
Satz 3" das Komma und die Wérter ,§ 177 Absatz 1 Nummer 3* gestrichen.

Artikel 4

Anderung des BSI-Gesetzes

In § 5¢ Absatz 2 Satz 1 des BSI-Gesetzes vom 14. August 2009 (BGBI. | S. 2821), das
zuletzt durch Artikel 12 des Gesetzes vom 23. Juni 2021 (BGBI. | S. 1982) geandert worden
ist, werden nach den Wértern ,174 Absatz 1 Satz 3 das Komma und die Wérter ,§ 177
Absatz 1 Nummer 3“ gestrichen.

Artikel 5

Anderung des Bundeskriminalamtgesetzes

In § 10 Absatz 3 Satz 1 des Bundeskriminalamtgesetzes vom 1. Juni 2017 (BGBI. | S.
1354; 2019 | S. 400), das zuletzt durch Artikel 2 des Gesetzes vom 21. Juli 2022 (BGBI. |
S. 1182) geandert worden ist, werden nach den Wértern ,174 Absatz 1 Satz 3“ das Komma
und die Wérter ,§ 177 Absatz 1 Nummer 3“ gestrichen.

Artikel 6

Anderung des Justizvergiitungs- und -entschidigungsgesetzes

Das Justizvergitungs- und -entschadigungsgesetz vom 5. Mai 2004 (BGBI. | S. 718,
776), das zuletzt durch Artikel 17 des Gesetzes vom 25. Juni 2021 (BGBI. | S. 2154) gean-
dert worden ist, wird wie folgt geandert:

1. In § 23 Absatz 1 werden nach dem Wort ,Telekommunikation® die Woérter ,oder Siche-
rungsanordnungen“ eingefligt.

2. Anlage 3 wird wie folgt geandert:
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In Absatz 2 der Allgemeinen Vorbemerkung werden die Woérter ,300 bis 321 und
400 bis 402“ durch die Worter ,300 bis 312, nach den Abschnitten 4 bis 6 sowie
nach Nummer 700“ ersetzt.

Nummer 202 wird aufgehoben.

Die Abschnitte 3 und 4 werden durch die folgenden Abschnitte 3 bis 7 ersetzt:

| Tatigkeit | Héhe

300

301

302

303

304

305

306

307

308

309

310

311

312

wAbschnitt 3

Auskiinfte iiber Verkehrsdaten ohne vorhergehende Sicherungsanordnung

Auskunft Uber gespeicherte Verkehrsdaten:
fur jede Kennung, die der Auskunftserteilung zugrunde liegt............ccoooiiiiiiiiiiieeen. 30,00 €

Die Mitteilung der die Kennung betreffenden Standortdaten ist mit abgegolten.

Die Auskunft wird im Fall der Nummer 300 aufgrund eines einheitlichen Ersuchens
auch oder ausschlieflich fir kiinftig anfallende Verkehrsdaten zu bestimmten Zeit-
punkten erteilt:

fiir die zweite und jede weitere in dem Ersuchen verlangte Teilauskunft ...................... 10,00 €

Auskunft Gber gespeicherte Verkehrsdaten zu Verbindungen, die zu einer bestimm-
ten Zieladresse hergestellt wurden, durch Suche in allen Datensatzen der abgehen-
den Verbindungen eines Betreibers:

J SR =] F= o [ =TT RSP UPRRR 90,00 €

Die Mitteilung der Standortdaten der Zieladresse ist mit abgegolten.

Die Auskunft wird im Fall der Nummer 302 aufgrund eines einheitlichen Ersuchens
auch oder ausschlieBlich firr kiinftig anfallende Verkehrsdaten zu bestimmten Zeit-
punkten erteilt:

fur die zweite und jede weitere in dem Ersuchen verlangte Teilauskunft ...................... 70,00 €

Auskunft Uber gespeicherte Verkehrsdaten fur eine von der Strafverfolgungsbehdrde
DENANNE FUNKZEIIE ... et e e e e eaaea 30,00 €

Auskunft Gber gespeicherte Verkehrsdaten fir mehr als eine von der Strafverfol-
gungsbehodrde benannte Funkzelle:
Die Pauschale 304 erhoht sich fiir jede weitere Funkzelle um ............cccccoveveeiiiicninnenn. 4,00 €

Auskunft Uber gespeicherte Verkehrsdaten in Féllen, in denen lediglich Ort und Zeit-
raum bekannt sind:
Die Abfrage erfolgt fir einen bestimmten, durch eine Adresse bezeichneten Standort. 60,00 €

Die Auskunft erfolgt fir eine Flache:

Die Entfernung der am weitesten voneinander entfernten Punkte betragt nicht mehr
als 10 Kilometer:
Die Pauschale 306 Detragt .........ccccuveiiiiiiiiccee e 190,00 €

Die Entfernung der am weitesten voneinander entfernten Punkte betragt mehr als 10,
aber nicht mehr als 25 Kilometer:
Die Pauschale 306 Detragt ..... ... 490,00 €

Die Entfernung der am weitesten voneinander entfernten Punkte betragt mehr als 25,

aber nicht mehr als 45 Kilometer:

Die Pauschale 306 Detragt ..........cccuueiiiiiiii e 930,00 €
Liegen die am weitesten voneinander entfernten Punkte mehr als 45 Kilometer auseinander,

ist fur den darlber hinausgehenden Abstand die Entschadigung nach den Nummern 307 bis

309 gesondert zu berechnen.

Die Auskunft erfolgt fir eine bestimmte Wegstrecke:
Die Pauschale 306 betragt fir jeweils angefangene 10 Kilometer Lange...................... 110,00 €

Umsetzung einer Anordnung zur Ubermittlung kiinftig anfallender Verkehrsdaten in
Echtzeit:
JE ANSCRIUSS .ot e e e e e e e e e e e e et e e e e e e e e raraaaeeaanne 100,00 €

Mit der Entschédigung ist auch der Aufwand fiir die Abschaltung der Ubermittlung und die Mit-
teilung der den Anschluss betreffenden Standortdaten entgolten.

Verlangerung der Malinahme im Fall der Nummer 311 ..., 35,00 €
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Leitungskosten fiir die Ubermittlung der Verkehrsdaten in den Fallen der Nummern 311
und 312:

— wenn die angeordnete Ubermittlung nicht langer als eine Woche dauert ................

- wenn die angeordnete Ubermittlung Ianger als eine Woche, aber nicht Ianger als
ZWEIi WOChEN dAUEIT ... e

- wenn die angeordnete Ubermittlung langer als zwei Wochen dauert:
je angefangenem Monat ...

Ubermittlung der Verkehrsdaten auf einem Datentrager .............ccccceeveveevevereeeevenennan.

Abschnitt 4

Sonstige Auskiinfte ohne vorhergehende Sicherungsanordnung

Auskunft Gber den letzten dem Netz bekannten Standort eines Mobiltelefons..............

Auskunft Gber die Struktur von Funkzellen:
JEFUNKZEIIE ...,

Abschnitt 5

Sicherungsanordnung fiir Verkehrsdaten

Sicherung von Verkehrsdaten:
fiir jede Kennung, die der Sicherungsanordnung zugrunde liegt...........cccccceeeeieiinnneenn.

Die Sicherung der die Kennung betreffenden Standortdaten ist mit abgegolten.

Sicherung von Verkehrsdaten zu Verbindungen, die zu einer bestimmten Zieladresse
hergestellt wurden, durch Suche in allen Datensatzen der abgehenden Verbindungen
eines Betreibers:

JE ZICIAArESSE ...,

Die Sicherung der Standortdaten der Zieladresse ist mit abgegolten.

Sicherung von Verkehrsdaten fiir eine von der Strafverfolgungsbehdrde benannte
FUNKZEIIE ...t e

Sicherung von Verkehrsdaten fiir mehr als eine von der Strafverfolgungsbehérde be-
nannte Funkzelle:
Die Pauschale 502 erhdéht sich fiir jede weitere Funkzelle um ............cccccooiiiiiinnneen.

Sicherung von Verkehrsdaten in Féllen, in denen lediglich Ort und Zeitraum bekannt
sind:

Die Sicherung erfolgt fiir einen bestimmten, durch eine Adresse bezeichneten Stand-
Ol e

Die Sicherung erfolgt fiir eine Flache:

Die Entfernung der am weitesten voneinander entfernten Punkte betragt nicht mehr
als 10 Kilometer:
Die Entschadigung nach Nummer 504 betragt..........cueeiiiiiiiiiiii e

Die Entfernung der am weitesten voneinander entfernten Punkte betragt mehr als 10
und nicht mehr als 25 Kilometer:
Die Entschadigung nach Nummer 504 betragt..........cccoevieiiiiiiiieiie e,

Die Entfernung der am weitesten voneinander entfernten Punkte betragt mehr als 25,

aber nicht mehr als 45 Kilometer:

Die Entschadigung nach Nummer 504 betragt.........ccccoceveeeiiiiiiieiie e
Liegen die am weitesten voneinander entfernten Punkte mehr als 45 Kilometer auseinander,

ist fur den dariiber hinausgehenden Abstand die Entschadigung nach den Nummern 505 bis

507 gesondert zu berechnen.

Die Sicherung erfolgt fiir eine bestimmte Wegstrecke:
Die Entschadigung nach Nummer 504 betragt fir jeweils angefangene 10 Kilometer
=T o o 1= SRR

Verlangerung der Speicherung gesicherter Daten fiir jeden der in den Nummern 500

bis 502 und 504 bis 508 genannten Fallen............ccccoooiiii e

Die Entschadigung wird nicht neben einer Entschadigung nach den Nummern 500 bis 508 ge-
wahrt, wenn die Verlangerung der Speicherung denselben Fall betrifft.

8,00 €

14,00 €

25,00 €
10,00 €

90,00 €

35,00 €

30,00 €

90,00 €

30,00 €

4,00 €

60,00 €

190,00 €

490,00 €

930,00 €

110,00 €

20,00 €
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Abschnitt 6

Sonstige Sicherung
600 Sicherung des letzten dem Netz bekannten Standortes eines Mobiltelefons ................ 90,00 €
Abschnitt 7

Auskiinfte nach vorhergehender Sicherungsanordnung

700 Auskunft Gber Daten, soweit eine nach Abschnitt 5 oder Abschnitt 6 zu entschadi-
gende Sicherungsanordnung vorausgegangen ist:
J& AUSKUNTESEISUCREN ..ot e e e e 20,00 €

701 Ubermittlung der Verkehrsdaten auf einem Datentrager .............c.cveeeveeeveeeeeeveeeneee. 10,00 €.

Artikel 7

Anderung des Zollfahndungsdienstgesetzes

Das Zollfahndungsdienstgesetz vom 30. Marz 2021 (BGBI. | S. 402), das zuletzt durch
Artikel 6 Absatz 1 des Gesetzes vom 5. Juli 2021 (BGBI. | S. 2274) geandert worden ist,
wird wie folgt geandert:

1. In§ 10 Absatz 3 Satz 1 werden nach den Wértern ,.§ 174 Absatz 1 Satz 3“ das Komma
und die Worter ,§ 177 Absatz 1 Nummer 3* gestrichen.

2. In § 30 Absatz 4 Satz 1 werden nach den Wortern ,§ 174 Absatz 1 Satz 3“ das Komma
und die Wérter ,§ 177 Absatz 1 Nummer 3“ gestrichen.

Artikel 8

Anderung des Telekommunikationsgesetzes

Das Telekommunikationsgesetz vom 23. Juni 2021 (BGBI. | S. 1858), das zuletzt durch
Artikel 9 des Gesetzes vom 20. Juli 2022 (BGBI. | S. 1166) geandert worden ist, wird wie
folgt geandert:

1. In der Inhaltsibersicht werden die Angaben zu den §§ 175 bis 181 wie folgt gefasst:
,§ 175 Pflichten zur Speicherung von Verkehrsdaten aufgrund von Sicherungsanordnungen

§§ 176 bis 181 (weggefallen)*.

2. § 175 wird wie folgt gefasst:

,§ 175

Pflichten zur Speicherung von Verkehrsdaten aufgrund von Sicherungsanordnungen

(1) Die Verpflichtung zur umgehenden Sicherung von Verkehrsdaten aufgrund
von Sicherungsanordnungen nach § 100g Absatz 5 der Strafprozessordnung trifft
samtliche Anbieter 6ffentlich zuganglicher Telekommunikationsdienste fir Endnutzer,
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bei denen es sich nicht um nummernunabhangige interpersonelle Telekommunikati-
onsdienste handelt. Die Speicherung der Verkehrsdaten hat so zu erfolgen, dass Er-
suchen von Strafverfolgungsbehérden nach Ubermittlung der Daten nach Absatz 2 un-
verzlglich nachgekommen werden kann.

(2) Die aufgrund von Sicherungsanordnungen nach § 100g Absatz 5 der Strafpro-
zessordnung gespeicherten Verkehrsdaten dirfen an eine Strafverfolgungsbehérde
Ubermittelt werden, soweit diese die Ubermittlung unter Berufung auf eine gesetzliche
Bestimmung verlangt, die ihr eine Erhebung dieser Verkehrsdaten zur Verfolgung von
Straftaten erlaubt. Fiir andere Zwecke durfen diese Verkehrsdaten, soweit sie allein
aufgrund der Sicherungsanordnung nach § 100g Absatz 5 der Strafprozessordnung
gespeichert wurden, von dem nach Absatz 1 Satz 1 Verpflichteten nicht verwendet
werden.

(3) Der nach Absatz 1 Satz 1 Verpflichtete hat Verkehrsdaten, die aufgrund von
Sicherungsanordnungen nach § 100g Absatz 5 der Strafprozessordnung gespeichert
wurden, unverziglich nach Ablauf der in der Sicherungsanordnung genannten Frist
nach dem Stand der Technik irreversibel zu I6schen oder die irreversible Léschung
sicherzustellen. Die §§9 und 12 des Telekommunikation-Telemedien-Datenschutz-
Gesetzes und § 19 des BDBOS-Gesetzes bleiben unberthrt.*

Die §§ 176 bis 181 werden aufgehoben.
§ 228 wird wie folgt gedndert:
a) Absatz 2 wird wie folgt geéndert:

aa) In Nummer 38 werden die Woérter ,oder § 181 Satz 2“ gestrichen.

bb) In Nummer 39 werden die Worter ,oder § 175 Absatz 1 Satz 2 Nummer 2°
gestrichen.

cc) Die Nummern 57 und 58 werden wie folgt gefasst:

,D7. entgegen § 175 Absatz 2 dort genannte Daten flir andere als die dort
genannten Zwecke verwendet,

58. entgegen § 175 Absatz 3 Daten nicht rechtzeitig 16scht oder die Lo6-
schung nicht sicherstellt,”.

dd) Die Nummern 59 und 60 werden aufgehoben.
ee) Die Nummern 61 bis 68 werden die Nummern 59 bis 66.
b) Absatz 7 wird wie folgt geandert:

aa) In Nummer 2 werden die Wérter ,und 57 bis 59“ durch ein Komma und die
Angabe ,57 und 58 ersetzt.

bb) In Nummer 3 wird die Angabe ,50, 53 und 60“ durch die Angabe ,50 und 53“
ersetzt.

cc) In Nummer 4 werden die Woérter ,61, 63 bis 66 und 68“ durch die Worter ,,59,
61 bis 64 und 66 ersetzt.
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Artikel 9

Anderung der Telekommunikations-Uberwachungsverordnung

Die Telekommunikations-Uberwachungsverordnung in der Fassung der Bekanntma-
chung vom 11. Juli 2017 (BGBI. | S. 2316), die zuletzt durch Artikel 6 Absatz 3 des Gesetzes
vom 5. Juli 2021 (BGBI. | S. 2274) geandert worden ist, wird wie folgt geandert:

1. § 2 wird wie folgt gedndert:

a) In Nummer 1 Buchstabe b werden die Worter ,nach § 100g in Verbindung mit
§ 101a Absatz 1 der Strafprozessordnung” durch die Woérter ,nach § 100g Absatz
1 bis 3 in Verbindung mit § 101a Absatz 1 der Strafprozessordnung® ersetzt.

b) Nummer 3 Buchstabe b wird wie folgt neu gefasst:

,D) im Sinne des Teils 4 die Stelle, die nach § 101a in Verbindung mit § 100a
Absatz 4 Satz 1 der Strafprozessordnung, § 8a Absatz 1 Satz 1 Nummer 4
des Bundesverfassungsschutzgesetzes, auch in Verbindung mit § 4a des
MAD-Gesetzes oder § 3 des BND-Gesetzes, § 52 des Bundeskriminalamt-
gesetzes, § 77 des Zollfahndungsdienstgesetzes oder nach Landesrecht auf
Grund der jeweiligen Anordnung berechtigt ist, Auskunftsverlangen Uber
nach den §§ 9 und 12 des Telekommunikation-Telemedien-Datenschutz-
Gesetzes erhobene Verkehrsdaten zu stellen;*.

2. In § 35 Satz 3 Nummer 4 wird die Angabe ,§ 176“ durch die Angabe ,§ 175" ersetzt.

[Artikel ...]

[Anderung des Telekommunikation-Telemedien-Datenschutz-Ge-
setzes]

[Die Aufhebung der Regelungen zur Vorratsdatenspeicherung fiihrt auch zur Aufhe-
bung der §§ 176 bis 181 TKG. Flir das Instrument der Sicherungsanordnung, welches
ebenfalls zu Speicherverpflichtungen fiihrt, auch wenn diese anlassbezogen, im Einzelfall
und in deutlich geringerem Umfang erfolgen, diirften jedoch — neben den allgemeinen Re-
gelungen — ebenfalls konkretisierende Regelungen zu Datenschutz und Datensicherheit
erforderlich sein. Das Telekommunikationsrecht liegt federfiihrend beim BMDV. Die Erar-
beitung entsprechender Vorschriften im Einzelnen soll daher im Rahmen der Ressortab-
stimmung erfolgen.

Ferner soll in diesem Rahmen erértert werden, ob die bisherige Rechtsgrundlage fiir
die Ubermittlung von Verkehrsdaten an die Strafverfolgungsbehérden nach § 100g Ab-
satz 1 bis 3 StPO-E in § 101a Absatz 1 StPO-E i.V.m. § 100a Absatz 4 StPO sowie § 9
Absatz 1 Satz 4 TTDSG aus Griinden der Normenklarheit und Rechtssicherheit neu gere-
gelt werden sollte.

Fiir beides erscheint das TTDSG der geeignete Regelungsort zu sein.]
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Artikel 10

Einschrankung eines Grundrechts

Durch die Artikel 1 und 8 wird das Fernmeldegeheimnis (Artikel 10 Absatz 1 des Grund-
gesetzes) eingeschrankt.

Artikel 11

Inkrafttreten

Dieses Gesetz tritt am ... [einsetzen: Datum des ersten Tages des auf die Verkindung
folgenden Quartals] in Kraft.
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Begriindung

A. Allgemeiner Teil

L. Zielsetzung und Notwendigkeit der Regelungen

Mit dem Gesetz zur Einfuhrung einer Speicherpflicht und einer Hochstspeicherpflicht fir
Verkehrsdaten vom 10. Dezember 2015 (BGBI. | S. 2218) wurde eine Regelung zur zeitlich
befristeten Speicherung von Verkehrsdaten zu Strafverfolgungszwecken (wieder)einge-
fuhrt. Kern dieser Reform war die sogenannte Vorratsdatenspeicherung, das heil3t die Ver-
pflichtung von Telekommunikationsdienste-Anbietern, samtliche Verkehrsdaten mit Aus-
nahme der E-Mail-Daten aller Nutzer au3er denen anonymer Hilfsangebote anlasslos flr
eine bestimmte Zeit zu speichern, §§ 113a bis 113g des Telekommunikationsgesetzes
(TKG). Diese Vorschriften wurden mittlerweile inhaltlich unverandert in die §§ 175 bis 181
TKG Gbernommen, und zwar mit dem Gesetz zur Umsetzung der Richtlinie (EU) 2018/1972
des Europaischen Parlaments und des Rates vom 11. Dezember 2018 Uber den europai-
schen Kodex flr die elektronische Kommunikation (Neufassung) und zur Modernisierung
des Telekommunikationsrechts vom 23. Juni 2021 (Telekommunikationsmodernisierungs-
gesetz, BGBI. | S. 1858). Die Erhebung dieser Daten durch Strafverfolgungsbehdérden
wurde nach MaRRgabe von § 100g Absatz 2 der Strafprozessordnung (StPO) nur zur Verfol-
gung von besonders schweren, enumerativ genannten Straftaten erlaubt.

Dabei handelte es sich bereits um den zweiten Anlauf des Gesetzgebers, das Ermittlungs-
instrument der ,Vorratsdatenspeicherung® rechtssicher einzufiihren. Schon zuvor war mit
dem Gesetz zur Neuregelung der Telekommunikationsiiberwachung und anderer verdeck-
ter ErmittlungsmalRnahmen sowie zur Umsetzung der Richtlinie 2006/24/EG vom 21. De-
zember 2007 (BGBI. | S.3198) eine unterschiedslose, umfassende und anlasslose Spei-
cherung der Verkehrsdaten sowohl bei Telefonaten als auch bei der Internet-Nutzung ein-
gefuhrt worden. Diese Reform hatte seinerzeit zum gréf3ten Massenklageverfahren in der
Geschichte der Bundesrepublik Deutschland mit Gber 30 000 Beschwerdeflihrern gefuhrt.
Aufgrund dieser Verfassungsbeschwerden hatte das Bundesverfassungsgericht mit seinem
Urteil vom 2. Marz 2010 (1 BvR 256/08) die damals geltenden §§ 113a und 113b TKG und
auch § 100g Absatz 1 Satz 1 StPO, soweit danach Verkehrsdaten nach § 113a TKG erho-
ben werden durften, wegen VerstoRes gegen Artikel 10 Absatz 1 des Grundgesetzes (GG)
fur nichtig erklart und damit die mafgebliche Regelung zur Umsetzung der Richtlinie
2006/24/EG vom 21. Dezember 2007 aufgehoben.

Auch die aufgrund aktueller Ereignisse im Jahr 2015 neu und restriktiver gefasste Regelung
der ,Vorratsdatenspeicherung“ im TKG und in der StPO lief indes bisher weitgehend leer,
nachdem das Oberverwaltungsgericht Nordrhein-Westfalen im Eilverfahren die Speicher-
pflicht gegenuber den zwei klagenden Telekommunikationsdienste-Anbietern einstweilig
ausgesetzt hatte (Beschluss vom 22. Juni 2017, 13 B 238/17). Vor diesem Hintergrund
verzichtete die Bundesnetzagentur bis zur endglltigen Klarung, ob die Vorschriften des
deutschen Rechts europarechtskonform sind, auf jegliche Ma3nahmen zur Durchsetzung
der nach wie vor bestehenden Speicherpflicht gemaR § 115 TKG alter Fassung (nunmehr
§ 183 TKG). Das Bundesverwaltungsgericht hat mit Beschluss vom 25. September 2019
(6 C 12/18) den Gerichtshof der Europaischen Union (EuGH) mit der Sache befasst.

De facto wird somit seit Uber 12 Jahren in Deutschland keine ,Vorratsdatenspeicherung”
mehr durchgeflhrt und in nennenswertem Umfang zu Strafverfolgungszwecken eingesetzt.
Dieser Umstand hat rechtspolitisch immer wieder zu Kritik gefiihrt, da digitale Kommunika-
tion eine immer gréRere Bedeutung erlangt hat und in vielen Strafverfahren neben digitalen
Spuren kaum weitere Ermittlungsansatze zur Verfligung stehen. Dem steht die Kritik an der
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hohen Eingriffstiefe einer Speicherung von Daten aller Blirger gegentiber, die auch zu ent-
sprechenden Verfassungsbeschwerden gegen die Neuregelung von 2015 gefiihrt hat, Gber
die das Bundesverfassungsgericht allerdings noch nicht entschieden hat.

Aus empirischer Sicht kann festgestellt werden, dass trotz fehlender Vorratsdatenspeiche-
rung in einer Vielzahl von Verfahren Verkehrsdaten erhoben werden kénnen; dabei muss
allerdings berticksichtigt werden, dass Gerichte von Anfragen absehen kdnnten, wenn fir
sie auf der Hand liegt, dass die bendtigten Daten schon zu alt sind. Ob und wie viele Falle
hatten aufgeklart werden kénnen, gabe es die Vorratsdatenspeicherung, bleibt damit letzt-
lich Spekulation. Gleichwohl ist festzuhalten, dass es den Strafverfolgungsbehdrden aus-
weislich der Polizeilichen Kriminalstatistik (PKS) fur das Jahr 2021 — auch ohne Anwendung
der Vorschriften zur Vorratsdatenspeicherung — beispielsweise gelungen ist, 90,8 Prozent
der bekannt gewordenen Falle der Verbreitung kinderpornographischer Inhalte im Sinne
von § 184b Absatz 1 Satz 1 StGB a.F. aufzuklaren.

Mit Urteil vom 20. September 2022 — C-793/19 und C-794/19 — hat der EUGH nunmehr die
Vorlagefragen des Bundesverwaltungsgerichts beantwortet und entschieden, dass die
2015 eingeflihrten Vorschriften des deutschen Rechts nicht mit dem Unionsrecht vereinbar
sind. Gegenstand dieser Entscheidung ist die Auslegung von Artikel 15 Absatz 1 der Richt-
linie 2002/58/EG des Europaischen Parlaments und des Rates vom 12. Juli 2002 Uber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphare in der elektroni-
schen Kommunikation (Datenschutzrichtlinie fir elektronische Kommunikation) (ABI. 2002,
L 201, S. 37) in der durch die Richtlinie 2009/136/EG des Europaischen Parlaments und
des Rates vom 25. November 2009 (ABI. 2009, L 337, S. 11) geanderten Fassung (im Fol-
genden: Richtlinie 2002/58) im Licht der Artikel 6 (Recht auf Freiheit und Sicherheit), Artikel
7 (Achtung des Privat- und Familienlebens), Artikel 8 (Schutz personenbezogener Daten)
und Artikel 11 (Freiheit der MeinungsaulRerung) sowie von Artikel 52 Absatz 1 der Charta
der Grundrechte der Europaischen Union (im Folgenden: GRCh) und von Artikel 4 Absatz
2 EUV. Hierzu fUhrt der EuGH aus, dass die Richtlinie 2002/58 den Grundsatz des Verbots
der Speicherung von sich auf Teilnehmer und Nutzer beziehenden Verkehrsdaten durch
Dritte regele (Rz. 56). Artikel 15 Absatz 1 der Richtlinie 2002/58 sehe die Mdglichkeit vor,
die sich im Ubrigen aus der Richtlinie ergebenden Rechte und Pflichten der Betreiber elekt-
ronischer Kommunikationsdienste zu bestimmten dem Gemeinwohl dienenden Zwecken zu
beschranken (Rz. 57). Die Aufzahlung der dort genannten Zwecke sei abschlieRend
(Rz. 58). Allein die Speicherung der Verkehrsdaten als solche stelle — unabhangig davon,
ob sie spater verwendet werden oder nicht — einen Eingriff in die Grundrechte auf Achtung
des Privatlebens und auf den Schutz personenbezogener Daten, die in den Artikeln 7 und
8 der GRCh verankert sind, dar (Rz. 60). Aus der Gesamtheit dieser Daten kénnten sehr
genaue Schllisse auf das Privatleben der Personen, deren Daten gespeichert wurden, ge-
zogen werden (Rz. 61), was in Abhangigkeit von Menge und Vielfalt der auf Vorrat gespei-
cherten Daten auch dazu fiihren konne, dass die Nutzer elektronischer Kommunikations-
mittel von der Ausubung ihrer durch Artikel 11 GRCh gewahrleisteten Freiheit der Mei-
nungsaullerung abgehalten wirden (Rz. 62). Diese Rechte der Blrgerinnen und Burger
koénnten jedoch nach Artikel 52 Absatz 1 GRCh durch eine gesetzliche Regelung, die den
Wesensgehalt dieser Rechte achtet und den Grundsatzes der VerhaltnismaRigkeit wahrt,
eingeschrankt werden (Rz. 63). Die Ausnahmen vom Schutz personenbezogener Daten
und dessen Einschrankungen miussten sich jedoch auf das absolut Notwendige beschran-
ken (Rz. 67). Ob eine nationale Regelung zur Beschrankung der unter anderen in den Arti-
keln 5, 6 und 9 der Richtlinie 2002/58 vorgesehenen Rechte und Pflichten zu rechtfertigen
sei, sei danach zu beurteilen, ob die verfolgte dem Gemeinwohl dienende Zielsetzung in
einem angemessenen Verhaltnis zur Schwere des Eingriffs steht (Rz. 68), wobei zwischen
den in Artikel 15 Absatz 1 der Richtlinie 2002/58 genannten Zwecken eine Hierarchie be-
steht (Rz. 71).

Ausgehend von diesen Grundsatzen hat der EuGH ausgefiihrt, dass allein der bedeu-
tendste Zweck, namlich der Schutz der nationalen Sicherheit, eine allgemeine und unter-
schiedslose Vorratsdatenspeicherung aller Verkehrsdaten zu rechtfertigen vermag, wenn
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sich der betreffende Mitgliedstaat einer als real und aktuell oder vorhersehbar einzustufen-
den ernsten Bedrohung fir die nationale Sicherheit gegentibersieht (hierzu im Einzelnen
auch Rz. 92), die Anordnung einer wirksamen gerichtlichen Kontrolle unterliegt und nur fur
einen auf das absolut Notwendige begrenzten Zeitraum ergeht (Rz. 72). Hinsichtlich des
Ziels der Verhltung, Ermittlung, Feststellung und Verfolgung von Straftaten, kénne — im
Einklang mit dem Grundsatz der VerhaltnismaRigkeit — allein die Bekampfung schwerer
Kriminalitdt und die Verhutung ernster Bedrohungen der 6ffentlichen Sicherheit eine Spei-
cherverpflichtung fur Verkehrsdaten berhaupt rechtfertigen (Rz. 73). Eine allgemeine und
unterschiedslose Vorratsdatenspeicherung von allen Verkehrsdaten komme jedoch zur
Verwirklichung dieses Ziels nicht in Betracht (Rz. 75). Zum Zweck der Bekampfung schwe-
rer Kriminalitat und der Verhltung ernster Bedrohungen der 6ffentlichen Sicherheit halt der
EuGH fir zulassig (Rz. 75): (1) eine zeitlich und sachlich auf das absolut Notwendige be-
grenzte, gezielte Vorratsspeicherung von Verkehrsdaten (hierzu im Einzelnen auch Rz. 104
ff.); (2) eine allgemeine und unterschiedslose Vorratsspeicherung der IP-Adressen, die der
Quelle einer Verbindung zugewiesen sind, fur einen auf das absolut Notwendige begrenz-
ten Zeitraum (hierzu im Einzelnen auch Rz. 100 ff.); (3) eine allgemeine und unterschieds-
lose Vorratsspeicherung der die Identitat der Nutzer elektronischer Kommunikationsmittel
betreffenden Daten (hierzu im Einzelnen auch Rz. 97 ff.) sowie (4) Verpflichtung der Betrei-
ber elektronischer Kommunikationsdienste mittels einer Entscheidung der zustandigen Be-
horde, die einer wirksamen gerichtlichen Kontrolle unterliegt, wahrend eines festgelegten
Zeitraums die ihnen zur Verfugung stehenden Verkehrsdaten umgehend zu sichern (hierzu
im Einzelnen auch Rz. 104 und 114 ff.).

Die derzeitigen deutschen Vorschriften sdhen eine Vorratsspeicherung von Verkehrs- und
Standortdaten nahezu alle die Bevdlkerung bildenden Personen vor, ohne dass diese sich
auch nur mittelbar in einer Lage befanden, die Anlass zur Strafverfolgung geben koénnte.
Ebenso schreibe sie die anlasslose, flichendeckende und personell, zeitlich und geogra-
fisch undifferenzierte Vorratsspeicherung eines Grof3teils der Verkehrs- und Standortdaten
vor (Rz. 83). Sie kdnnten daher nicht als gezielte Vorratsdatenspeicherung im Sinne der
Rechtsprechung des EuGH angesehen werden (Rz. 84). Ferner wirden auch die vorgese-
henen kurzen Speicherfristen die Eingriffsintensitat nicht durchgreifend mindern, da selbst
die Speicherung einer begrenzten Menge von Verkehrs- oder Standortdaten oder die Spei-
cherung dieser Daten Uber einen kurzen Zeitraum geeignet seien, sehr genaue Informatio-
nen Uber das Privatleben des Nutzers eines elektronischen Kommunikationsmittels zu lie-
fern (Rz. 87 ff.). Dasselbe gelte auch fur die strengen Regelung zum Schutz der gespei-
cherten Daten vor Missbrauch, da die Vorratsspeicherung dieser Daten und der Zugang zu
ihnen unterschiedliche Eingriffe in die in den Artikeln 7 und 11 GRCh garantierten Grund-
rechte darstellen, die eine gesonderte Rechtfertigung nach Artikel 52 Absatz 1 GRCh erfor-
dern (Rz. 91).

Zur Zulassigkeit der umgehenden Sicherung der von den Betreibern elektronischer Kom-
munikationsdienste verarbeiteten und gespeicherten Verkehrsdaten (Quick Freeze) fihrt
der EuGH detailliert aus, dass diese mdglich sei, wenn ein begriindeter Verdacht bestehe,
dass eine schwere Straftat begangen wurde (Rz. 114), also bereits in einem friihen Stadium
der Ermittlungen (Rz. 120). Sie kénne mittels einer Entscheidung der zustandigen Behérde,
die einer wirksamen gerichtlichen Kontrolle unterliegen muss, angeordnet werden (Rz. 115)
und musse sich nicht auf Personen, die konkret im Verdacht stehen, eine schwere Straftat
begangen oder die nationale Sicherheit beeintrachtigt zu haben, beschranken; sie konne
sich unter Einhaltung der Grenzen des absolut Notwendigen, auf die Verkehrsdaten ande-
rer Personen erstrecken, sofern diese Daten auf der Grundlage objektiver und nicht diskri-
minierender Kriterien zur Aufdeckung einer solchen Straftat oder einer solchen Beeintrach-
tigung der nationalen Sicherheit beitragen kdnnen. Dazu gehéren die Daten des Opfers
sowie seines sozialen oder beruflichen Umfelds (Rz. 117 ff.). Ferner musse die Anordnung
in einem angemessenen Verhaltnis zum verfolgten Ziel stehen (Rz. 122). Den Strafverfol-
gungsbehdérden dirfe zu den gespeicherten Daten nur zur Erfillung des dem Gemeinwohl
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dienenden Ziels gewahrt werden, zu dem die Speicherung den Betreibern auferlegt wurde
oder einem héherrangigen Ziel (Rz. 128).

Diese Entscheidung flgt sich in die bisherige Rechtsprechung des Gerichtshofs zum The-
menkomplex der ,Vorratsdatenspeicherung® ein:

So hat der EuGH bereits mit Urteil vom 8. April 2014 (,Digital Rights®, C-293/12 und
C-594/12) die Richtlinie tber die Vorratsdatenspeicherung 2006/24/EG vom 15. Marz 2006,
welche Grundlage der ersten gesetzlichen Regelung der ,Vorratsdatenspeicherung® in
Deutschland von 2007 gewesen ist, wegen VerstolRes gegen Artikel 7 (Achtung des Privat-
und Familienlebens) und Artikel 8 (Schutz personenbezogener Daten) GRCh fir unguiltig
erklart.

Es folgte mit seinem Urteil vom 21. Dezember 2016 (,Tele 2 Sverige“, C-203/15) eine
Grundsatzentscheidung zur ,Vorratsdatenspeicherung®, in welcher der Gerichtshof fest-
stellte, dass eine allgemeine und unterschiedslose Vorratsspeicherung samtlicher Ver-
kehrs- und Standortdaten aller Nutzer auch zur Bekdmpfung schwerer Kriminalitat nicht mit
dem Unionsrecht vereinbar sei. Eine solche Regelung misse sich nicht nur an dem in Arti-
kel 7 GRCh gewabhrleisteten Grundrecht auf Achtung des Privatlebens sowie dem in Arti-
kel 8 GRCh gewahrleisteten Grundrecht auf Schutz personenbezogener Daten, sondern
auch dem in Artikel 11 GRCh gewahrleistete Grundrecht auf freie Meinungsaul3erung mes-
sen lassen (Rz. 92). Ferner musse nach Artikel 52 Absatz 1 GRCh jede Einschrankung der
Ausibung der in der Charta anerkannten Rechte und Freiheiten gesetzlich vorgesehen sein
und den Wesensgehalt dieser Rechte und Freiheiten achten. Unter Wahrung des Grund-
satzes der Verhaltnismafigkeit dirften Einschrankungen der Ausibung dieser Rechte und
Freiheiten nur vorgenommen werden, wenn sie erforderlich sind und den von der Union
anerkannten dem Gemeinwohl dienenden Zielsetzungen oder den Erfordernissen des
Schutzes der Rechte und Freiheiten anderer tatsachlich entsprechen (Rz. 94).

Diese Haltung prazisierte der EuGH in weiteren Vorlageverfahren. Er flhrte insbesondere
in der Entscheidung vom 6. Oktober 2020 (,La Quadrature du Net u.a.“, C-511/18, C-512/18
und C-520/18) aus, dass die Ziele der Bekdmpfung schwerer Kriminalitat, der Verhitung
schwerer Beeintrachtigungen der offentlichen Sicherheit in Anbetracht ihrer Bedeutung
zwar keine anlass- und unterschiedslose, aber eine gezielte Vorratsspeicherung von Ver-
kehrs- und Standortdaten rechtfertigen kénnen (Rz. 141 f. und 146 f.). Die erforderliche
Begrenzung einer solchen Vorratsdatenspeicherung kénne insbesondere anhand der Ka-
tegorien betroffener Personen vorgenommen werden. Auch kénne die Speicherung auf ein
geografisches Kriterium gestitzt werden, wenn die zustandigen nationalen Behdrden auf-
grund objektiver und nicht diskriminierender Anhaltspunkte davon ausgehen, dass in einem
oder mehreren geografischen Gebieten eine durch ein erhdhtes Risiko der Vorbereitung
oder Begehung schwerer Straftaten gekennzeichnete Situation bestehe (Rz. 147 ff.). Zu-
dem musse die Dauer der Speicherung auf das im Hinblick auf das verfolgte Ziel sowie die
sie rechtfertigenden Umstande absolut Notwendige beschrankt werden, unbeschadet einer
etwaigen Verlangerung wegen des fortbestehenden Erfordernisses einer solchen Speiche-
rung (Rz. 151). In dem Verfahren ,Prokuratuur” hat der Gerichtshof mit Urteil vom 2. Marz
2021 (C 746/18) erganzend hervorgehoben, dass es unabdingbar sei, dass der Zugang der
zustandigen nationalen Behérden zu den wegen einer Bedrohung flir die nationale Sicher-
heit gespeicherten Daten einer vorherigen Kontrolle durch ein Gericht oder durch eine un-
abhangige Verwaltungsstelle unterworfen werde. In der Entscheidung vom 5. April 2022
(,Commissioner of An Garda Siochana“, C-140/20) hat der EuGH schlief3lich seine Recht-
sprechung erneut bekraftigt, zugleich aber — wie zum Teil schon in vorangegangen Urteilen
— die Falle prazisiert, in den das Unionsrecht Rechtsvorschriften zur Speicherung von Ver-
kehrsdaten unter bestimmten Voraussetzungen erlaube, darunter auch das Instrument ei-
ner anlassbezogenen, umgehenden Sicherung von bereits vorhandenen Daten zur Be-
kampfung schwerer Kriminalitat, das mit diesem Gesetz eingefihrt werden soll (ausflhrlich
zu den diesbeziglichen Anforderungen des EuGH unter I1.).
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Als Ergebnis der Rechtsprechung des Gerichtshofs bleibt festzuhalten, dass der Versuch
einer unionsrechtskonformen Ausgestaltung einer anlasslosen ,Vorratsdatenspeicherung®
zu Strafverfolgungszwecken im nationalen Recht gescheitert ist; eine Neuauflage der all-
gemeinen und unterschiedslosen ,Vorratsdatenspeicherung“ aller Verkehrsdaten ist auf-
grund der héchstrichterlichen Vorgaben nicht mdglich.

Zur effektiven Erlangung von digitalen Beweismitteln steht aber eine Alternative zur Verfi-
gung. Der EuGH hat — wie bereits ausgefiuhrt — mehrfach prazisiert, dass mit einer anlass-
bezogenen Sicherung von Verkehrsdaten, die einer wirksamen richterlichen Kontrolle un-
terliegt, ein grundrechtsschonenderes und effektives Ermittlungsinstrument vorhanden ist,
welches einer unionsrechtskonformen Regelung im Strafverfahrensrecht zuganglich ist.
Diese Vorgaben des Gerichtshofs zu einer unionsrechtskonformen, anlassbezogenen Ver-
kehrsdatenspeicherung sollen mit diesem Gesetz umgesetzt werden.

Il. Wesentlicher Inhalt des Entwurfs

Mit diesem Entwurf werden zum einen als zwingende Folge des Urteils des EuGH vom 20.
September 2022 — C-793/19 und C-794/19 — die gegen das Unionsrecht verstolienden und
bislang faktisch ausgesetzten Regelungen der ,Vorratsdatenspeicherung“in § 100g Absatz
2 StPO und in den §§ 175 bis 181 TKG aufgehoben.

Zugleich wird in einem neu gefassten § 100g Absatz 5 StPO das Ermittlungsinstrument
einer Sicherungsanordnung bereits vorhandener und kiinftig anfallender Verkehrsdaten
eingefuhrt. Die Sicherung derartiger Verkehrsdaten soll anlassbezogen zur Verfolgung von
erheblichen, insbesondere in § 100a Absatz 2 StPO bezeichneten (das heif3t einer Tele-
kommunikationsiberwachung zuganglichen) Straftaten zulassig sein, wenn sie flr die Er-
forschung des Sachverhalts oder zur Ermittlung des Aufenthaltsorts eines Beschuldigten
von Bedeutung sein kénnen. Die MaRnahme soll im Grundsatz nur auf Anordnung eines
Richters zulassig sein. Nur ausnahmsweise in Fallen von Gefahr im Verzug soll eine staats-
anwaltschaftliche Anordnung ausreichen, die indes binnen drei Werktagen einer richterli-
chen Bestatigung bedarf, um in Kraft zu bleiben.

Mit dieser Regelung wird die Menge der zu speichernden Daten auf das notwendige Maf}
begrenzt, da nur die bei den Anbietern von Telekommunikationsdiensten aus geschaftli-
chen Griinden ohnehin bereits vorhandenen und kunftig anfallenden Verkehrsdaten gesi-
chert werden durfen (,Einfrieren“). Ferner missen die zu sichernden Daten im oben ge-
nannten Sinn fur die weiteren Ermittlungen zumindest von Bedeutung sein kénnen. Diese
Daten stehen den Strafverfolgungsbehdrden flir eine begrenzte Zeit, namlich nach der ers-
ten Anordnung maximal flr einen Monat, fir eine spatere Erhebung und Auswertung zur
Verfligung. Diese Erhebung bedarf freilich einer erneuten richterlichen Anordnung (,Auf-
tauen®). Erstrecken kann sich die Sicherungsanordnung — unter strengen Erhebungsvo-
raussetzungen sowie strenger Zweckbindung, die sich kinftig aus § 175 Absatz 2 TKG-E
ergibt — auf die Verkehrsdaten sowohl des Beschuldigten als auch von anderen Personen,
wobei zu beachten ist, dass eine spatere Erhebung und Auswertung der gesicherten Ver-
kehrsdaten nur fir solche Personen in Betracht kommt, gegen die sich aufgrund der ander-
weitigen Ermittlungen ein konkreter Tatverdacht ergeben hat oder die als Nachrichtenmittler
anzusehen sind.

Die vorgeschlagene Regelung — in Fachkreisen auch ,Quick-Freeze-Regelung“ genannt —
steht im Einklang mit den Anforderungen des Gerichtshofs:

So erkennt der EuGH in mittlerweile standiger Rechtsprechung an, dass wahrend der Ver-
arbeitung und Speicherung von Verkehrs- und Standortdaten durch Betreiber elektroni-
scher Kommunikationsdienste, die diese zu geschéaftlichen Zwecken erhoben haben, Situ-
ationen auftreten kdnnen, die es erforderlich machten, die betreffenden Daten zur Aufkla-
rung schwerer Straftaten (oder von Beeintrachtigungen der nationalen Sicherheit) Gber die
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gesetzlichen Léschungsfristen hinaus zu speichern; dies gelte sowohl dann, wenn die Taten
(oder Beeintrachtigungen) bereits festgestellt werden konnten, als auch dann, wenn nach
einer objektiven Prifung aller relevanten Umstande der begriindete Verdacht bestehe, dass
sie vorlagen (so erstmals: Urteil vom 6. Oktober 2020 ,La Quadrature du Net u.a.“, C-
511/18, C-512/18 und C-520/18, Rz.160 ff.; quasi wortgleich bekraftig in: Urteil vom 2. Marz
2021 ,Prokuratuur®, C 746/18, Rz. 46 ff. und Urteil vom 5.April 2022 ,Commissioner of An
Garda Siochana“, C-140/20, Rz. 85 bis 88, jew. zitiert nach juris). Dies hat der EuGH auch
in seinem Urteil vom 20. September 2022 — C-793/19 und C-794/19 — wiederholt (Rz. 114).

In einer solchen Situation, so der EUGH weiter (a.a.0.), stehe es den Mitgliedstaaten frei,
in Rechtsvorschriften vorzusehen, dass den Betreibern elektronischer Kommunikations-
dienste mittels einer Entscheidung der zustandigen Behorde, die einer wirksamen gericht-
lichen Kontrolle unterliege, aufgegeben werde, flir einen festgelegten Zeitraum die ihnen
zur Verfugung stehenden Verkehrs- und Standortdaten umgehend zu sichern. Da die Ziel-
setzung einer solchen umgehenden Sicherung nicht mehr den Zielsetzungen entspreche,
aufgrund deren die Daten urspringlich gesammelt und gespeichert wurden, und da nach
Artikel 8 Absatz 2 GRCh jede Datenverarbeitung fir festgelegte Zwecke zu erfolgen habe,
mussten die Mitgliedstaaten in ihren Rechtsvorschriften angeben, mit welcher Zielsetzung
die umgehende Sicherung der Daten vorgenommen werden konne. Angesichts der
Schwere des Eingriffs in die Grundrechte der Artikel 7 und 8 GRCh, der mit einer solchen
Speicherung verbunden sein kénne, seien nur die Bekdmpfung schwerer Kriminalitat (und,
a fortiori, der Schutz der nationalen Sicherheit) geeignet, diesen Eingriff zu rechtfertigen.
Um sicherzustellen, dass der mit einer derartigen MalRnahme verbundene Eingriff auf das
absolut Notwendige beschrankt bleibe, dirfe sich die Speicherungspflicht zudem zum einen
nur auf Verkehrs- und Standortdaten erstrecken, die zur Aufdeckung der schweren Straftat
(oder der Beeintrachtigung der nationalen Sicherheit) beitragen kdénnten. Zum anderen
misse die Speicherungsdauer auf das absolut Notwendige beschrankt bleiben, kénne al-
lerdings verlangert werden, wenn die Umstande und das mit der fraglichen MaRnahme ver-
folgte Ziel es rechtfertigten.

Der Gerichtshof hat explizit hinzugefigt (a.a.0.), dass sich eine solche umgehende Siche-
rung nicht auf die Daten der Personen beschranken misse, die konkret im Verdacht stiin-
den, eine Straftat begangen (oder die nationale Sicherheit beeintrachtigt) zu haben (...).
Eine solche Malinahme kénnen vielmehr nach Wahl des Gesetzgebers, unter Einhaltung
der Grenzen des absolut Notwendigen, auf die Verkehrs- und Standortdaten anderer als
der Personen erstreckt werden, die im Verdacht stehen, eine schwere Straftat (oder eine
Beeintrachtigung der nationalen Sicherheit) geplant oder begangen zu haben, sofern diese
Daten auf der Grundlage objektiver und nicht diskriminierender Kriterien zur Aufdeckung
einer solchen Straftat (oder einer solchen Beeintrachtigung der nationalen Sicherheit) bei-
tragen kénnten. Dazu gehorten die Daten des Opfers, seines sozialen oder beruflichen Um-
felds oder bestimmter geographischer Zonen, etwa der Orte, an denen die fragliche Straftat
(oder Beeintrachtigung der nationalen Sicherheit) begangen oder vorbereitet worden sei.

Zuletzt hat der EUGH im Urteil 20. September 2022 — C-793/19 und C-794/19 — zur Frage
des Adressatenkreises einer Sicherungsanordnung ausdricklich erganzt, dass es unter an-
derem um Personen gehen kdnne, mit denen ein Opfer vor (dem Auftreten einer schweren
Bedrohung der offentlichen Sicherheit oder) der Begehung einer schweren Straftat unter
Verwendung seiner elektronischen Kommunikationsmittel in Kontakt gestanden habe
(Rz. 118). Er hat weiter klargestellt (a.a.0. Rz. 119), dass Gegenstand der Sicherungsan-
ordnung — unter den vorstehend genannten Voraussetzungen — auch die Verkehrs- und
Standortdaten sein kdnnten, die sich auf den Ort bezégen, an dem eine Person, die mog-
licherweise Opfer einer schweren Straftat ist, verschwunden sei. Schliellich hat der Ge-
richtshof klargestellt, dass die zustandigen nationalen Behdrden nicht daran gehindert
seien, bereits im ersten Stadium der Ermittlungen bezlglich einer (schweren Bedrohung
der offentlichen Sicherheit oder einer) méglichen schweren Straftat, das heilt ab dem Zeit-
punkt, zu dem diese Behérden nach den einschlagigen Bestimmungen des nationalen
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Rechts solche Ermittlungen einleiten kdénnten, eine umgehende Sicherung anzuordnen
(a.a.0. Rz. 120).

Jedenfalls aber missen, so die Anforderung des EuGH (Urteil vom 6. Oktober 2020 ,La
Quadrature du Net u.a.”, C-511/18, C-512/18 und C-520/18, Rz. 168, zitiert nach juris), die
Rechtsvorschriften, die eine derartige Datensicherung regeln, durch klare und prazise Re-
geln sicherstellen, dass bei der Speicherung der fraglichen Daten die fir sie geltenden ma-
teriellen und prozeduralen Voraussetzungen eingehalten wiirden und dass die Betroffenen
Uber wirksame Garantien zum Schutz vor Missbrauchsrisiken verfiigten (so auch EuGH,
Urteil vom 20. September 2022 — C-793/19 und C-794/19 —, Rz. 75).

Was den Zugang der zustandigen Behdrden zu den gesicherten Daten angeht — das heif3t
das ,Auftauen” -, verweist der Gerichtshof (Urteil vom 6. Oktober 2020 ,La Quadrature du
Net u.a.“, C-511/18, C-512/18 und C-520/18, Rz. 165) im Ubrigen auf die Voraussetzungen
fur nationale Datenerhebungsregelungen, die er bereits im grundlegenden Urteil vom
21. Dezember 2016 zur ,Vorratsdatenspeicherung® (,Tele 2% C-203/15 und C-698/15,
Rz. 118 ff.) ausgefihrt hat. Danach muss die betreffende — gegenlber der Sicherungsan-
ordnung eigenstandige — Befugnisnorm nicht nur die Zweckbindung der Erhebung enthal-
ten (,zur Bekadmpfung schwerer Straftaten®), sondern muss auch die materiell- und verfah-
rensrechtlichen Voraussetzungen fir den Zugang der zustandigen nationalen Behoérden zu
den auf Vorrat gespeicherten Daten festlegen. Bei der Festlegung dieser Vorrausetzungen
musse sich die betreffende Regelung zudem auf objektive Kriterien stiitzen; insoweit dirfe
im Zusammenhang mit dem Zweck der Bekampfung von Straftaten Zugang grundsatzlich
nur zu den Daten von Personen gewahrt werden, die im Verdacht stehen, eine schwere
Straftat zu planen, zu begehen oder begangen zu haben oder auf irgendeine Weise in eine
solche Straftat verwickelt zu sein. Damit in der Praxis die vollstandige Einhaltung dieser
Voraussetzungen gewahrleistet sei, sei es unabdingbar, dass der Zugang der zustandigen
nationalen Behoérden zu den Daten grundsatzlich — auf3er in hinreichend begriindeten Eil-
fallen — einer vorherigen Kontrolle entweder durch ein Gericht oder eine unabhangige Ver-
waltungsstelle unterworfen werde (...). Aulerdem sei es wichtig, dass die zustandigen na-
tionalen Behérden, denen Zugang zu den Daten gewahrt worden sei, die betroffenen Per-
sonen im Rahmen der einschlagigen nationalen Verfahren davon in Kenntnis setzten, so-
bald die Mitteilung die behordlichen Ermittlungen nicht mehr beeintrachtigen konne.

Dariiber hinaus enthélt auch das von Deutschland unterzeichnete und ratifizierte Uberein-
kommen des Europarats Uber Computerkriminalitat, die sogenannte Budapest-Konvention,
in Artikel 16 eine Verpflichtung der Vertragsstaaten, die zustandigen Behdrden zu erméach-
tigen, die umgehende Sicherung von Verkehrsdaten anzuordnen. Personen, in deren Kon-
trolle sich solche Daten befinden, missen verpflichtet werden kénnen, diese kurzfristig und
unversehrt zu sichern, um den zustandigen Behorden zu ermdéglichen, deren Weitergabe
zu erwirken (BGBI 2008 Il S. 1242, vgl. Bundestagsdrucksache 16/5846). Auf diese Ver-
pflichtung aus der Budapest-Konvention weist der EuGH in seiner Rechtsprechung zur Si-
cherungsanordnung ausdricklich hin (Urteil vom 6. Oktober 2020 ,La Quadrature du Net
u.a.“, C-511/18, C-512/18 und C-520/18, Rz. 162, zitiert nach juris).

Bei der Sicherungsanordnung nach § 100g Absatz 5 StPO handelt sich nach alledem um
eine neue Ausgestaltung der verpflichtenden Verkehrsdatenspeicherung, die einerseits den
vom EuGH vorgegebenen Grundrechtsschutz der Nutzer von Telekommunikationsdiensten
gewahrleistet. Andererseits wird den Strafverfolgungsbehoérden ein rechtssicheres und ef-
fektives Ermittlungsinstrument zur Bekadmpfung schwerer Kriminalitat im digitalen Raum an
die Hand gegeben.

Die Einflhrung der Sicherungsanordnung nach § 100g Absatz 5 StPO-E tragt damit zur
Verwirklichung von Ziel 16 ,Friedliche und inklusive Gesellschaften flir eine nachhaltige
Entwicklung férdern, allen Menschen Zugang zur Justiz ermdglichen und leistungsfahige,
rechenschaftspflichtige und inklusive Institutionen auf allen Ebenen aufbauen” der Agenda
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2030 fur nachhaltige Entwicklung bei. Die vorgeschlagene Regelung ermdglicht eine effek-
tive Bekampfung schwerer Kriminalitat, wie sie insbesondere von den Unterzielen 16.1,
16.2, 16.4 und 16.5 gefordert wird. Gleichzeitig gewahrleisten die Ausgestaltung der neuen
Regelung sowie die Aufhebung der Regelungen zur ,Vorratsdatenspeicherung® den von
Unterziel 16.10 verlangten Schutz der Grundfreiheiten.

Die Folgednderungen im TKG und in der Telekommunikations-Uberwachungsverordnung
(TKUV) dienen dazu, auch die dortigen Vorschriften zur ,Vorratsdatenspeicherung* zu strei-
chen und die aus der neuen Sicherungsanordnung folgenden Speicherungs-, Abfragungs-
, Ubermittelungs- und Léschungspflichten fiir die Telekommunikationsdienste-Anbieter zu
regeln.

Neben weiteren Folgeanderungen im Bundespolizeigesetz (BPolG), BSI-Gesetz, Bundes-
kriminalamtgesetz (BKAG), Zollfahndungsdienstgesetz (ZFdG) und im Einfihrungsgesetz
zur Strafprozessordnung (EGStPO) soll durch Anderungen im Anwendungsbereich des
Justizvergitungs- und Entschadigungsgesetzes (JVEG) sichergestellt werden, dass die
verpflichteten Unternehmen auch fir ihren im Einzelfall im Rahmen der Sicherungsanord-
nung nach § 100g Absatz 5 StPO anfallenden Aufwand angemessen entschadigt werden.

1l. Alternativen

Alternativ kdnnten die Regelungen zur ,Vorratsdatenspeicherung® ersatzlos gestrichen wer-
den. Jedoch flhrt die Neuregelung gegenliber dem seit 12 Jahren unbefriedigenden Status
quo zu verbesserten Ermittlungsmaoglichkeiten, ohne durch eine anlasslose Speicherung
der Daten aller Burgerinnen und Burger tief in deren Recht auf informationelle Selbstbe-
stimmung einzugreifen. Ferner wird den Strafverfolgungsbehdrden mit der Sicherungsan-
ordnung ein Instrument an die Hand gegeben, dass es ihnen — zeitlich begrenzt — ermdg-
licht, zunachst weitere Ermittlungen durchzuflihren, ohne hierdurch einen Verlust relevan-
ter, aber flichtiger Verkehrsdaten befiirchten zu missen.

IV. Gesetzgebungskompetenz

Die Gesetzgebungskompetenz des Bundes folgt aus Artikel 74 Absatz 1 Nummer 1 GG
(gerichtliches Verfahren, betrifft Artikel 1, 2 und 6 dieses Gesetzes), aus Artikel 73 Absatz 1
Nummer 7 GG (Telekommunikation, betrifft Artikel 4, 8 und 9 dieses Gesetzes), aus Artikel
73 Absatz 1 Nummer 5 GG (Zollschutz, betrifft Artikel 7 dieses Gesetzes), aus Artikel 73
Absatz 1 Nummer 10 (Zusammenarbeit des Bundes und der Lander in der Kriminalpolizei,
betrifft Artikel 5 dieses Gesetzes) sowie aus Artikel 87 Absatz 1 Satz 2 in Verbindung mit
Artikel 73 Absatz 1 Nummer 5 GG (Grenzschutz, betrifft Artikel 3 dieses Gesetzes).

V. Vereinbarkeit mit dem Recht der Europaischen Union und volkerrechtlichen
Vertragen

Der Entwurf ist mit dem Recht der Europaischen Union und vélkerrechtlichen Vertragen,
die die Bundesrepublik Deutschland abgeschlossen hat, vereinbar.

Insbesondere ist die Aufhebung der Regelungen der ,Vorratsdatenspeicherung“ in § 100g
Absatz 2 StPO und in den §§ 175 bis 181 TKG eine zwingende Folge des Urteils des EuGH
vom 20. September 2022 — C-793/19 und C-794/19 —, der befunden hat, dass diese natio-
nalen Vorschriften gegen das Unionsrecht verstoRen. Vor diesem Hintergrund ist die ge-
setzliche Bestimmung einer anlass- und unterschiedslosen sowie unbeschrankten Vorrats-
datenspeicherung gescheitert und wird auch nicht erneut aufgegriffen. Die vorgeschlagene
Regelung einer Sicherungsanordnung in § 100g Absatz 5 StPO-E steht hingegen im Ein-
klang mit den diesbeziiglichen Anforderungen des EuGH. Sie erfolgt anlassbezogen und
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ist in sachlicher Hinsicht beschrankt. Dartiber hinaus enthalt auch das von Deutschland
unterzeichnete und ratifizierte Ubereinkommen des Europarats (ber Computerkriminalitat,
die sogenannte Budapest-Konvention, in Artikel 16 eine Verpflichtung der Vertragsstaaten,
die zustandigen Behdrden zu ermachtigen, die umgehende Sicherung von Verkehrsdaten
anzuordnen.

VI. Gesetzesfolgen
1. Rechts- und Verwaltungsvereinfachung

Insbesondere der Wegfall der gesetzlichen Aufsichtspflichten im Rahmen der nunmehr auf-
gehobenen ,Vorratsdatenspeicherung® kann zu Rechts- und Verwaltungsvereinfachungen
bei der Bundesnetzagentur flhren.

2. Nachhaltigkeitsaspekte

Der Entwurf steht im Einklang mit den Leitgedanken der Bundesregierung zur nachhaltigen
Entwicklung im Sinne der Deutschen Nachhaltigkeitsstrategie, die der Umsetzung der UN-
Agenda 2030 fur nachhaltige Entwicklung dient.

Die beabsichtigte Einfihrung der Sicherungsanordnung nach § 100g Absatz 5 StPO-E tragt
zur Verwirklichung von Ziel 16 ,Friedliche und inklusive Gesellschaften flir eine nachhaltige
Entwicklung férdern, allen Menschen Zugang zur Justiz ermdglichen und leistungsfahige,
rechenschaftspflichtige und inklusive Institutionen auf allen Ebenen aufbauen® der Agenda
2030 fur nachhaltige Entwicklung bei. Denn mit Unterzielen 16.1, 16.2, 16.4 und 16.5 ver-
langt dieses Nachhaltigkeitsziel unter anderem, alle Formen der Gewalt und die gewaltbe-
dingte Sterblichkeit Uberall deutlich zu verringern, alle Formen von Gewalt gegen Kinder zu
beenden, alle Formen organisierter Kriminalitat zu bekdmpfen und Korruption und Beste-
chung erheblich zu reduzieren. Die Sicherungsanordnung nach § 100g Absatz 5 StPO-E
leistet einen Beitrag zur Erreichung dieser Ziele, indem sie die Erfassung und Verwertung
digitaler Spuren ermdoglicht, die fir die Strafverfolgung bisher nicht zuganglich waren.

Die Aufhebung der Regelungen zur ,Vorratsdatenspeicherung” sowie die Ausgestaltung
der Regelungen zur Sicherungsanordnung nach § 100g Absatz 5 StPO-E gewahrleisten
zudem den von Unterziel 16.10 erfassten Schutz der Grundfreiheiten.

Somit tragt der Entwurf zur Gewahrleistung einer funktionierenden Strafrechtspflege bei
und férdert damit die Rechtsstaatlichkeit auf nationaler Ebene.

3. Haushaltsausgaben ohne Erfiillungsaufwand

Keine.

4. Erfullungsaufwand

a) Erfiillungsaufwand fiir die Biirgerinnen und Biirger

Fur die Burgerinnen und Blrger entsteht oder entfallt kein Erfillungsaufwand.

b) Erfiillungsaufwand fur die Wirtschaft

Fur die betroffenen Telekommunikationsdienste-Anbieter entsteht durch die Einfuhrung der

Sicherungsanordnung ein gewisser Mehraufwand, dem aber eine erhebliche Entlastung in-
folge der Abschaffung der ,Vorratsdatenspeicherung“ gegenibersteht.
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Der zusatzliche Aufwand der Anbieter durch die Verpflichtung zur Umsetzung der Siche-
rungsanordnung nach § 100g Absatz 5 StPO und einer sich daran in der Regel anschlie-
Renden Auskunftserteilung nach § 100g Absatz 1 oder 3 StPO wird schon deshalb moderat
ausfallen, weil sie fur die Kosten fur die Sicherung und Beauskunftung im Einzelfall nach
§ 23 JVEG-E entschadigt werden. Verbleibende Ubergeordnete Investitions- und gestei-
gerte Betriebskosten zur Umsetzung der Anforderungen aus § 175 TKG-E sind demgegen-
Uber nicht belastbar abzuschatzen. Sie durften aber ebenfalls vergleichsweise tUberschau-
bar ausfallen, da es lediglich um die notwendigen technischen Vorkehrungen fir die Siche-
rung von Daten geht, die ohnehin bereits nach geltendem Recht zu geschéftlichen Zwecken
gespeichert werden. Von quantifizierbaren und wesentlichen Auswirkungen auf die Ver-
braucherpreise fur Telekommunikationsdienste als deren Folge ist nicht auszugehen.

Erheblichere Minderkosten fiir die Anbieter sind durch die Abschaffung der ,Vorratsdaten-
speicherung® zu erwarten, mit der auch die strengen Pflichten fur die Unternehmen aus den
bislang geltenden §§ 175 bis 181 TKG aufgehoben werden — auch wenn dieser Mehrauf-
wand wegen der faktischen Aussetzung der Speicherpflichten bei den meisten Anbietern in
den letzten Jahren real nicht angefallen sein diirfte.

[*Diese Ausfihrungen stehen unter dem Vorbehalt des Ergebnisses der endgultigen Ab-
stimmung mit dem BMDV sowie der Verbandebeteiligung zur Frage, ob und in welchem
Umfang Datensicherheitsvorschriften erhalten bleiben missen®]

[*Genaue Bezifferung — ggf. schatzungsweise — soll aufgrund des Ergebnisses der Verban-
debeteiligung erfolgen™].

Im Ubrigen entsteht fir die Wirtschaft kein Erflllungsaufwand.
c) Erfiillungsaufwand der Verwaltung

Auch fur die Strafverfolgungsbehérden des Bundes und der Lander ist von einem gewissen
Mehraufwand durch die Einfihrung der Sicherungsanordnung auszugehen, der aber vom
Minderaufwand infolge der Abschaffung der ,Vorratsdatenspeicherung® kompensiert wird.

Durch die Einfiihrung der Sicherungsanordnung wird es auf der einen Seite zu mehr Ent-
schadigungszahlungen nach MalRRgabe von § 23 in Verbindung mit den neuen Anlagen 5
bis 7 des JVEG kommen. Dieser Mehraufwand ist derzeit nicht verlasslich abschatzbar, da
er davon abhangt, in welchem Umfang die Praxis von dem neuen Ermittlungsinstrument
Gebrauch machen wird. Ein zusatzlicher Kontrollaufwand, ob die Telekommunikations-
dienste-Anbieter die neuen Pflichten nach § 175 TKG-E einhalten, wird auch bei der Bun-
desnetzagentur anfallen. Hinzu kommt ein Mehraufwand bei der Anwendung der neuen
BuBgeldtatbestéande. Auf der anderen Seite ist von kostenrelevanten Effektivitatsgewinnen
durch die Einfihrung der Anordnung nach § 100g Absatz 5 StPO auszugehen: Durch Si-
cherungsanordnungen kann die Anzahl von vormals erfolglosen Erhebungsanordnungen
ohne vorherige Sicherung abnehmen. Durch die zu erwartenden Ermittlungserfolge kénnen
aufwendigere alternative ErmittlungsmaflRnahmen vermieden werden. Auch diese Kosten-
ersparnis lasst sich indes aus Ex-ante-Sicht der HOhe nach nicht verlasslich bestimmen.

Die Abschaffung der ,Vorratsdatenspeicherung“ wird demgegentber zu einem signifikanten
Minderaufwand der Bundesnetzagentur fiihren, da ihre gesetzliche Verpflichtung aus § 180
TKG wegfallt, einen Anforderungskatalog beztiglich der Datensicherheit und der Datenqua-
litdt im Rahmen der Speicherung nach den §§ 175 bis 181 TKG zu erstellen, fortlaufend zu
Uberprifen und gegebenenfalls anzupassen. Es entfallt zudem der Kontrollaufwand im
Rahmen der Aufsicht der Anbieter bei der ,Vorratsdatenspeicherung® sowie der Aufwand
bei der Anwendung der alten Buligeldtatbestande. SchlieRlich wird auch eine Ersparnis an
Entschadigungszahlungen nach dem JVEG eintreten, da alle Kostennummern in dessen
Anlage 3 mit diesem Gesetz aufgehoben werden, die sich auf die Erhebung von Daten aus
der ,Vorratsdatenspeicherung“ bezogen. Die genaue Hoéhe dieses Minderaufwands lasst
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sich ebenfalls nicht genau beziffern, wobei auch hier zu beachten ist, dass ein Grofteil des
vorgenannten, nun de lege lata wegfallenden Aufwands faktisch seit 2017 wegen des glo-
balen Aussetzens der Pflichten nach den §§ 175 bis 181 TKG nicht mehr entstanden sein
durfte.

[*Diese Ausflhrungen stehen unter dem Vorbehalt des Ergebnisses der endgiltigen Ab-
stimmung mit dem BMDV zur Frage, ob und in welchem Umfang Datensicherheitsvorschrif-
ten erhalten bleiben missen*]

[*Genaue Bezifferung — ggf. schatzungsweise — soll aufgrund des Ergebnisses der Res-
sortabstimmung und der Landerbeteiligung erfolgen*]

5. Weitere Kosten

Von weiteren Kosten ist nicht auszugehen, insbesondere nicht von nennenswerten Mehr-
kosten im richterlichen Kernbereich.

Auswirkungen auf Einzelpreise und das allgemeine Preisniveau, insbesondere auf das Ver-
braucherpreisniveau fir Telekommunikationsdienste, sind im Ubrigen nicht zu erwarten.

6. Weitere Gesetzesfolgen

Die Regelungen sind inhaltlich geschlechtsneutral und betreffen alle Menschen ungeachtet
ihrer sexuellen und geschlechtlichen Identitat. Im Ubrigen werden die Regelungen des Ent-
wurfs keine Auswirkungen auf Verbraucherinnen und Verbraucher haben. Demografische
Auswirkungen oder Auswirkungen auf die Gleichwertigkeit der Lebensverhaltnisse in
Deutschland sind ebenfalls nicht zu erwarten.

VIl. Befristung; Evaluierung

Eine Befristung der vorgeschlagenen Gesetzesanderungen kommt nicht in Betracht. Sie
betreffen den Kernbereich des Strafverfahrensrechts und des dazugehdrigen Telekommu-

nikationsrechts und sind auf Dauer angelegt.

Evaluierung [*ggf. nach genauer Bezifferung von Erfiillungsaufwand und Kosten, s.0.*].

B. Besonderer Teil

Zu Artikel 1 (Anderung der Strafprozessordnung)
Zu Nummer 1 (Inhaltsiibersicht)

Das amtliche Inhaltsverzeichnis ist entsprechend der unter Nummer 2 Buchstabe a erfol-
genden Anderung, die untenstehend erlautert wird, anzupassen.

Zu Nummer 2 (§ 100g)

Zu Buchstabe a

Zunéchst soll die amtliche Uberschrift von § 100g StPO-E um die neue Befugnis der Siche-
rungsanordnung von Verkehrsdaten erganzt werden, die kinftig in § 100g Absatz 5 StPO

geregelt sein wird.

Zu Buchstabe b
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Der Neufassung der Absatze 1 und 2 von § 100g StPO liegen die folgenden Erwagungen
zugrunde:

Aufgehoben werden soll die bislang in § 100g Absatz 2 StPO geregelte Befugnis zur Erhe-
bung der nach § 176 TKG a.F. anlasslos gespeicherten Verkehrsdaten einschlielich des
dazugehorigen Straftatenkatalogs. Die Abschaffung dieser ,Vorratsdatenspeicherung“ und
des strafprozessualen Zugriffs darauf ist das zentrale Anliegen dieses Entwurfs.

Der Sache nach unverandert bleiben soll hingegen die bislang in § 100g Absatz 1 StPO
vorgesehene Befugnis zur Erhebung von zu geschaftlichen Zwecken bei den Telekommu-
nikationsdienste-Anbietern gespeicherten Verkehrsdaten, die aus verfassungsrechtlicher
Sicht nicht zu beanstanden ist (vgl. BVerfG, Urteil vom 12. Marz 2003, 1 BvR 330/96, Rz.
78 ff.; Beschluss vom 17. Juni 2006, 2 BvR 1085/05, Rz. 16 ff., jeweils zitiert nach juris).
Allerdings ist der derzeit geltende § 100g Absatz 1 StPO durch die Reformgesetzgebung
der letzten Jahre redaktionell fiir den Rechtsanwender zunehmend unubersichtlich gewor-
den. Dies gilt umso mehr, als durch die Einfihrung von § 100k StPO, der die Erhebung von
Nutzungsdaten betrifft, im Jahr 2021 eine weitere Regelung geschaffen wurde, die sich auf
ahnliche Sachverhalte bezieht, aber teilweise abweichend formuliert und aufgebaut wurde.

Der bisherigen Systematik folgend sollen die Verfahrensvorschriften zur Anordnung der Er-
hebung von Verkehrsdaten in § 101a StPO geregelt bleiben. Zur besseren Verstandlichkeit
der Vorschrift, wurden die Regelungen zu moéglichen Betroffenen der Anordnung unmittel-
bar in Absatz 1 aufgenommen; eine inhaltliche Anderung ist damit nicht verbunden. Auch
weiterhin kann sich die Erhebungsanordnung gegen den Beschuldigten sowie Personen
richten, bei denen auf Grund bestimmter Tatsachen anzunehmen ist, dass sie fiir den Be-
schuldigten bestimmte oder von ihm herrihrende Mitteilungen entgegennehmen oder wei-
tergeben (sogenannte Nachrichtenmittler) oder dass der Beschuldigte ihren Anschluss oder
ihr informationstechnisches System benutzt.

In § 100g Absatz 1 StPO ist derzeit die Erhebung von Verkehrsdaten wegen des Verdachts
von Straftaten von auch im Einzelfall erheblicher Bedeutung, insbesondere solchen, die in
§ 100a StPO bezeichnet sind, einerseits und von Verkehrsdaten wegen des Verdachts von
mittels Telekommunikation begangener Straftaten andererseits im Ausgangspunkt zusam-
men geregelt (§ 100g Absatz 1 Satz 1 StPO der gegenwartigen Fassung). Sie folgt aber
unterschiedlichen Anordnungsvoraussetzungen und ermachtigt auch nicht zum Zugriff auf
denselben Umfang von Verkehrsdaten, wie sich aus den Rickverweisen in § 100g Absatz
1 Satz 2 bis 4 StPO der gegenwartigen Fassung ergibt.

Diese Systematik soll redaktionell deutlicher gefasst werden, indem die Befugnisse in zwei
getrennten Absatzen geregelt werden, die kiinftig zudem eine Ubersichtlichere Nummerie-
rung der jeweiligen Voraussetzungen fiir eine Anordnung enthalten sollen. Im neuen § 100g
Absatz 1 Satz 1 StPO-E soll daher allein die Befugnis zur Erhebung von Verkehrsdaten
wegen des Verdachts von Straftaten von erheblicher Bedeutung geregelt werden. Der neu
gefasste § 100g Absatz 2 Satz 1 StPO-E soll hingegen die dariiber hinaus gehende Befug-
nis zur Erhebung von Verkehrsdaten wegen des Verdachts von mittels Telekommunikation
begangener Straftaten enthalten. Eine derartige Spezialregelung fir diese Deliktsgruppe ist
auch im Ubereinkommen des Europarats iber Computerkriminalitit, der sogenannte Bu-
dapest-Konvention, vorgesehen (vgl. dort Artikel 14 Absatz 2 Buchstabe b). Dies betrifft
weniger schwerwiegende als die in Absatz 1 genannten Straftaten. Daher verbindet die
Norm die Befugnis mit einer hdheren Schwelle der Verhaltnismafigkeit. Ebenfalls im Ver-
gleich zu Absatz 1 restriktiver ist die Zweckbindung von § 100g Absatz 2 Satz 1 StPO-E,
wonach eine Verkehrsdatenerhebung ausschlieB3lich ,zur Erforschung des Sachverhalts®
erlaubt ist. Diese Zweckbindung schlief3t implizit die Erhebung von Standortdaten aus.
Gleichwohl soll dies durch Satz 2 noch einmal ausdrticklich klargestellt werden. Eine inhalt-
liche Anderung ist damit nicht verbunden.
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Auch wenn durch die Aufhebung der Regelungen zur anlasslosen Vorratsdatenspeicherung
retrograde Standortdaten nur noch dann vorhanden sein kdnnen, wenn diese seitens der
Anbieter von Telekommunikationsdiensten aus geschéftlichen Griinden gespeichert wer-
den, soll deren Erhebung nur unter strengen Voraussetzungen mdéglich sein. Hierzu bedarf
es zukinftig eines Anfangsverdachts hinsichtlich einer der in § 100a Absatz 2 StPO be-
zeichneten Straftaten, der aber um eine hinreichend sichere Tatsachenbasis fiir das Vor-
liegen einer solchen Straftat erweitertes Beweismaterial erfordert (,bestimmte Tatsachen®,
vgl. BeckOK-StPO/Bar, 44. Ed. 1. Juli 2022, StPO § 100g Rz. 6). Ein Anfangsverdacht hin-
sichtlich einer sonstigen Straftat von auch im Einzelfall erheblicher Bedeutung genigt hin-
gegen nicht. Ferner muss ohne die Erhebung der Standortdaten, wie auch nach bisheriger
Rechtslage, die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes des
Beschuldigten auf andere Weise wesentlich erschwert oder aussichtslos sein und die Er-
hebung der Daten in einem angemessenen Verhaltnis zur Bedeutung der Sache stehen.
Nach Absatz 1 Satz 1 kommt nur die Erhebung von Standortdaten fir kiinftig anfallende
Verkehrsdaten oder in Echtzeit in Betracht, was durch Satz 3 klargestellt wird.

Zu Buchstabe ¢

Bei den Anpassungen in § 100g Absatz 3 StPO, der die Befugnis zur Funkzellenabfrage
regelt, handelt es sich um Folgeénderungen zu den Anderungen unter Nummer 2 Buch-
stabe b. Insbesondere soll der Satz 2 von Absatz 4 infolge der Aufhebung der Regelungen
zur ,Vorratsdatenspeicherung® in § 100g Absatz 2 StPO a.F. und § 176 TKG seinerseits
aufgehoben werden. Inhaltliche Anderungen des Satzes 1 von Absatz 3 sollen mit den An-
passungen nicht verbunden sein — die Verkehrsdatenerhebung im Rahmen einer Funkzel-
lenabfrage soll unter denselben restriktiven Voraussetzungen zuléssig bleiben wie bisher.

Zu Buchstabe d
Zu Absatz 4

Bisher enthielt der Absatz 4 von § 100g StPO eine Spezialvorschrift zum Schutz von Be-
rufsgeheimnistragern mit Zeugnisverweigerungsrecht im Rahmen der ,Vorratsdatenspei-
cherung®. Nach dieser Vorschrift ist die Anordnung einer Verkehrsdatenerhebung nach
§ 100g Absatz 2 StPO die sich gegen eine der in § 53 Absatz 1 Satz 1 Nummer 1 bis 5
genannten Personen richtet und die voraussichtlich Erkenntnisse erbringen wurde, Uber die
diese das Zeugnis verweigern durfte, unzulassig. Mit der Aufhebung des bisherigen § 100g
Absatz 2 StPO soll folgerichtig auch diese Regelung entfallen. Es handelt sich mithin um
eine Folgeanderung zur Anderung unter Nummer 2 Buchstabe b. In der Sache bleibt der
Schutz von zeugnisverweigerungsberechtigten Berufsgeheimnistragern im Rahmen der
von nun an in § 100g StPO geregelten Ermittlungsmalinahmen unabhangig davon erhalten.
Er wird bereits ausreichend von der allgemeinen Schutzvorschrift des § 160a StPO gewahr-
leistet, welcher auch bisher fiir die Erhebung von Verkehrsdaten galt, die nicht aufgrund der
Regelungen zur Vorratsdatenspeicherung erhoben wurden. Die Regelung in § 160a Absatz
1 Satz 1 StPO ist hinsichtlich der in § 53 Absatz 1 Satz 1 Nummer 1, 2 oder Nummer 4
StPO genannten Personen (unter anderen Geistliche und Verteidiger) sowie fur Rechtsan-
walte und Kammerbeistande mit dem bisher geltenden § 100g Absatz 4 Satz 1 StPO inhalt-
lich identisch. Gegen diesen Personenkreis werden MalRnahmen nach § 100g StPO-E auch
kinftig unzulassig sein. Dies gilt auch flir das neue Ermittlungsinstrument der Sicherungs-
anordnung. Diese Regelung sieht somit fuir einen engen Kreis von auf besondere Vertrau-
lichkeit angewiesenen Telekommunikationsverbindungen ein grundsatzliches Erhebungs-
verbot vor, insbesondere fiir Verbindungen zu Anschllissen von Personen, Behérden und
Organisationen in sozialen oder kirchlichen Bereichen, die grundsatzlich anonym bleiben-
den Anrufern ganz oder Uberwiegend telefonische Beratung in seelischen oder sozialen
Notlagen anbieten (vgl. BVerfG, Urteil vom 2. Marz 2010 — 1 BvR 256/08, Rz. 238). Nach
§ 160a Absatz 2 Satz 1 StPO gilt fir die Ubrigen in § 53 Absatz 1 Satz 1 StPO genannten
zeugnisverweigerungsberechtigten Personen (unter anderen Arzte, Angehérige der Bera-
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tungsstellen nach dem Schwangerschaftskonfliktigesetz oder fir Betaubungsmittelabhan-
gigkeit und Journalisten), dass bei MalRnahmen, durch die voraussichtlich Erkenntnisse er-
langt wirden, Uber die diese Person das Zeugnis verweigern durfte, dies im Rahmen der
Prifung der Verhaltnismafigkeit besonders zu berlcksichtigen ist; betrifft das Verfahren
keine Straftat von erheblicher Bedeutung, ist in der Regel nicht von einem Uberwiegen des
Strafverfolgungsinteresses auszugehen. Hierdurch wird der Schutz auch dieses Personen-
kreises weiterhin gewahrleistet und sichergestellt, dass ihre Interessen bereits bei einer
Anordnung nach § 100g Absatz 1 bis 3 und Absatz 5 StPO-E berticksichtigt werden. Bei
diesem abgestuften Regelungssystem war zu berlicksichtigen, dass es dem Gesetzgeber
nach der Rechtsprechung des Bundesverfassungsgerichts nicht freisteht, der Presse- und
Rundfunkfreiheit den absoluten Vorrang vor anderen wichtigen Rechtsgutern, wie etwa dem
Gebot der Wahrheitserforschung im Strafprozess, einzurdumen (BVerfG, Beschluss vom
12. Oktober 2011 — 2 BvR 236/08 —, Rz. 268 — zitiert nach juris).

Im neu gefassten § 100g Absatz 4 StPO-E soll an die Stelle dieser Spezialvorschrift die
Regelung Uber die Erhebung von Verkehrsdaten nach Abschluss des Kommunikationsvor-
gangs in anderer Weise als durch eine Auskunftsanordnung an den Erbringer 6ffentlich
zuganglicher Telekommunikationsdienste treten. Diese ist bislang in § 100g Absatz 5 StPO
enthalten und soll inhaltlich wie redaktionell unverandert in den Absatz 4 der Vorschrift ,vor-
gezogen® werden. Die Absatze 1 bis 4 von § 100g StPO-E regeln also kiinftig en bloc die
Erhebung von Verkehrsdaten, die neue Befugnis der Sicherungsanordnung fiir Verkehrs-
daten soll sich in Absatz 5 anschlief3en.

Zu Absatz 5

Im neuen Absatz 5 von § 100g StPO soll das Ermittlungsinstrument einer Sicherungsan-
ordnung bereits vorhandener und kinftig anfallender Verkehrsdaten geregelt werden. Da-
mit soll einerseits die Einschrankung grundrechtlich geschlitzter Interessen im Einklang mit
den Vorgaben des EuGH auf ein zur Sicherung der Belange der effektiven Strafverfolgung
erforderliches Maf} begrenzt werden. Andererseits soll den Bedirfnissen der Strafverfol-
gungsbehdrden nach einer erweiterten Speicherung und Erhebung von Telekommunikati-
onsverkehrsdaten auf angemessene und rechtssichere Weise Rechnung getragen werden.

Grammatikalisch spiegelbildlich zu den Absatzen 1 bis 3 von § 100g StPO-E soll der neue
Absatz 5 im ersten Halbsatz die neue Befugnis zur Sicherung von Verkehrsdaten definieren
sowie im zweiten Halbsatz die materiellen Voraussetzungen flr deren Anordnung auflisten.

Halbsatz 1 verweist hinsichtlich der Verpflichteten auf § 175 Absatz 1 Satz 1 TKG-E. Damit
kénnen durch die Sicherungsanordnung samtliche Anbieter 6ffentlich zuganglicher Tele-
kommunikationsdienste fir Endnutzer, bei denen es sich nicht um nummernunabhangige
interpersonelle Telekommunikationsdienste (§ 3 Nummer 40 TKG) handelt, verpflichtet
werden. Nicht erfasst sind damit Anbieter eines interpersonellen Telekommunikationsdiens-
tes, der weder eine Verbindung zu 6&ffentlich zugeteilten Nummerierungsressourcen, ndm-
lich Nummern nationaler oder internationaler Nummernplane, herstellt noch die Telekom-
munikation mit Nummern nationaler oder internationaler Nummernplane ermdglicht. Dies
schlie3t die Anwendung der Sicherungsanordnung auf Voice-over-IP- (VolP-) oder Over-
The-Top- (OTT-)Dienste nicht per se aus. VolP- oder OTT-Dienste, die ihrerseits eine Ver-
bindung in das oder aus dem o&ffentlichen Telefonnetz herstellen, unterliegen der Siche-
rungsanordnung.

Halbsatz 2 von §100g Absatz 5 StPO-E regelt die Voraussetzungen einer Sicherungsan-
ordnung:

Die Sicherung von vorhandenen und kiinftig anfallenden Verkehrsdaten soll nur dann zu-
I&ssig sein, wenn zureichende tatsachliche Anhaltspunkte daflr vorliegen, dass eine in
§ 100g Absatz 1 StPO bezeichnete Straftat begangen worden ist. Es handelt sich neben
den Kapitaldelikten in erster Linie um bestimmte schwere Straftaten des Strafgesetzbuchs,
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etwa solche der Gefahrdung des demokratischen Rechtsstaates, Delikte gegen die sexu-
elle Selbstbestimmung und gegen die persodnliche Freiheit sowie um bestimmte schwerwie-
gende Vermdgensdelikte. Hinzu kommen bestimmte schwere Straftaten des Nebenstraf-
rechts, insbesondere solche der Abgabenordnung, des Betaubungsmittel- und Waffenge-
setzes. Diese Limitierung auf Straftaten, die auch im Einzelfall von erheblicher Bedeutung
sein mussen, steht im Einklang mit den Anforderungen des EuGH, der die umgehende Si-
cherung von Verkehrsdaten explizit nur zur ,Bekadmpfung schwerer Kriminalitat* bzw. zur
»Aufdeckung einer schweren Straftat” erlaubt (siehe oben die Nachweise unter Abschnitt A
Teil 1l des Begriindungsteils). Nicht zulassig soll die Sicherungsanordnung hingegen beim
bloRen Verdacht von mittels Telekommunikation begangenen Straftaten sein, deren Erhe-
bung — ohne die Moglichkeit einer vorangehenden Sicherung — nunmehr in § 100g Absatz
2 StPO-E geregelt wird.

Dass zureichende tatsachliche Anhaltspunkte fir die Begehung einer derartigen schweren
Straftat vorliegen mussen, bedeutet, dass ein von konkreten Tatsachen gestitzter Anfangs-
verdacht gegeben sein muss, der Uber vage Anhaltspunkte und Vermutungen hinausgeht
(Schmitt, in: Meyer-Gol3ner/Schmitt, StPO, 65. Auflage 2022, § 98a Rz. 7, § 152 Rz. 4).
Diese Eingriffsschwelle, die der der Rasterfahndung (§ 98a StPO) entspricht, ist im Ver-
gleich zu der Regelung fir die Erhebung (,Auftauen®) der Verkehrsdaten nach § 100g Ab-
satz 1 oder Absatz 3 StPO-E niedriger; gefordert wird zu diesem Zeitpunkt noch kein qua-
lifizierter, sich gegen eine bestimmte Person richtender Tatverdacht (§ 100g Absatz 1: ,Be-
grinden bestimmte Tatsachen den Verdacht, dass jemand...“), wie er sich typischerweise
erst im Laufe von weiteren Ermittlungen ergibt. Dieser Unterschied ist entscheidend: Die
unverzugliche Sicherung von Verkehrsdaten kann unmittelbar nach Entdeckung der Bege-
hung einer schweren Straftat angeordnet werden, auch wenn weitere Einzelheiten noch
nicht feststehen, so dass es fiir die Strafverfolgungsbehérden mdéglich sein wird, die L6-
schung von Daten zu verhindern, die sich im weiteren Verlauf der Untersuchung als relevant
erweisen. Auch dies steht im Einklang mit der Rechtsprechung des EuGH, der zuletzt noch
einmal dezidiert klargestellt hat (siehe oben unter Abschnitt A Teil Il des Begrindungsteils),
dass eine ,Quick-Freeze“-Anordnung schon ,im ersten Stadium der Ermittlungen bezlglich
einer moglichen schweren Straftat* zuldssig sei. Von der gesetzlichen Formulierung ,dass
eine (...) Straftat begangen worden ist* werden im Ubrigen aufgrund von gefestigter Ausle-
gung nicht nur vollendete Straftaten, sondern auch Falle des strafbaren Tatversuchs sowie
alle Formen der Téaterschaft und Teilnahme erfasst (Meyer/Goliner-Schmitt, a.a.O.,
m.w.N.).

Nach § 100g Absatz 5 Satz 1 Halbsatz 2 StPO-E ist die Sicherungsanordnung von Ver-
kehrsdaten darliber hinaus nur zulassig, wenn die betreffenden Verkehrsdaten flr die Er-
forschung des Sachverhalts oder zur Ermittlung des Aufenthaltsortes eines Beschuldigten
von Bedeutung sein konnen.

Diese Zweckbindung der Sicherungsanordnung, die neben der Erforschung des Sachver-
halts auch Belange der Aufenthaltsermittlung von Beschuldigten, das heit auch Fahn-
dungszwecke, umfasst, ist einerseits so weit gefasst, dass die Sicherungsanordnung im
frihen Ermittlungsstadium, in dem typischerweise noch relativ wenig Ermittlungserkennt-
nisse vorliegen, einen effektiven Beitrag zur Arbeit der Strafverfolgungsbehdrden leisten
kann. Andererseits handelt es sich um eine Zweckbindung, die sicherstellt, dass keine Ver-
kehrsdaten ins Blaue hinein gespeichert werden, sondern auch insoweit den Vorgaben des
EuGH zur Gewahrleistung eines effektiven Grundrechtsschutzes entsprochen wird —
schlieRlich verlangt der EuGH, dass die Mitgliedstaaten ausdrtcklich kodifizieren, mit wel-
cher Zielsetzung die umgehende Sicherung der Daten vorgenommen werden kénne; die
auf das absolut Notwendige beschrankte Datensicherung misse zudem auf Grundlage ob-
jektiver Kriterien zur Aufdeckung einer schweren Straftat beitragen kdnnen (siehe oben un-
ter Abschnitt A Teil Il des Begrindungsteils). Zudem wird hierdurch verhindert, dass die
Speicherung der Daten einen systematischen Charakter erhalt.
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Die Verkehrsdaten, die Gegenstand der Sicherungsanordnung sind, mussen schlielich flr
diese Ermittlungszwecke ,von Bedeutung sein kdnnen.“ Um die Sicherungsanordnung effi-
zient auszugestalten und sie gleichzeitig im Sinne der VerhaltnismaRigkeit zu beschranken,
soll also an die potentielle Beweisbedeutung der zu sichernden Verkehrsdaten angeknlpft
werden. Dies folgt dem Beispiel der bestehenden Regelungen Uber die Sicherstellung und
Beschlagnahme von Gegenstanden zu Beweiszwecken in § 94 Absatz 1 StPO (,die als
Beweismittel fur die Untersuchung von Bedeutung sein kénnen“) sowie tber die Durchsicht
von elektronischen Speichermedien in § 110 Absatz 3 StPO (,Daten, die fir die Untersu-
chung von Bedeutung sein kénnen, dirfen gesichert werden.*), die ebenfalls typischerweise
in einem frihen Ermittlungsstadium angeordnet werden. Auf die insoweit gefestigte Ausle-
gung zu diesen Begriffen soll kiinftig auch im Rahmen von § 100g Absatz 5 StPO-E zurick-
gegriffen werden. Danach reicht es aus, dass im Moment der Sicherungsanordnung die
Mdoglichkeit besteht, dass die Verkehrsdaten fir die Erforschung des Sachverhalts oder zur
Ermittlung des Aufenthaltsortes eines Beschuldigten verwendet werden kénnen; als ausrei-
chend wird insoweit die Erwartung im Sinne einer ex ante-Prognose angesehen, dass die
Verkehrsdaten Schlussfolgerungen auf relevante Tatsachen zulassen; fir welche Beweis-
fuhrung sie im Einzelnen in Betracht kommen und ob sie spater tatsachlich relevant werden,
braucht hingegen noch nicht festzustehen. Ausgeschlossen wird die Sicherungsanordnung
hingegen sein, wenn im Zeitpunkt der Anordnung die fehlende Beweisbedeutung schon
sicher feststeht (vgl. zu alledem: Kéhler, in Meyer-GoRner/Schmitt, StPO, 65. Auflage 2022,
§ 94 Rz. 6; Hauschild, in Minchener Kommentar zur StPO, 1. Auflage 2014, § 94 Rz. 21,
jeweils m.w.N.). Dies ist etwa der Fall, wenn das Vorliegen eines Verfahrenshindernisses
bereits sicher feststeht. Erfasst sein kdnnen aber bei der Sicherungsanordnung auch Falle,
in denen sicher absehbar ist, dass die Voraussetzungen einer spateren Erhebung der Ver-
kehrsdaten nach § 100g Absatz 1 oder 3 StPO-E nicht vorliegen werden.

Liegen die Voraussetzungen von § 100g Absatz 5 Satz 1 Halbsatz 2 StPO-E vor, darf an-
geordnet werden, was im Halbsatz 1 der Norm als Legaldefinition der Sicherungsanordnung
bestimmt ist: Danach darf auch ohne das Wissen des Betroffenen angeordnet werden, dass
die in § 175 Absatz 1 Satz 1 des TKG bezeichneten Anbieter 6ffentlich zuganglicher Tele-
kommunikationsdienste samtliche bei der Nutzung des Dienstes bereits erzeugten oder
verarbeiteten sowie kunftig anfallenden Verkehrsdaten umgehend zu sichern haben.

Der Kreis der Verpflichteten der Sicherungsanordnung soll also aus samtlichen Anbietern
offentlich zuganglicher Telekommunikationsdienste fir Endnutzer bestehen, bei denen es
sich, wie § 175 Absatz 1 Satz 1 TKG-E bestimmt, nicht um nummernunabhangige interper-
sonelle Telekommunikationsdienste handelt. Im Vergleich zum Kreis der Verpflichteten der
nunmehr aufgehobenen ,Vorratsdatenspeicherung“ ergibt sich kein Unterschied.

Der Begriff der zu sichernden Verkehrsdaten ist derselbe wie bei der etablierten Verkehrs-
datenerhebung des § 100g Absatz 1 StPO, der seinerseits auf die §§ 9 und 12 des TTDSG
und § 2a Absatz 1 des Gesetzes Uber die Errichtung einer Bundesanstalt fir den Digitalfunk
der Behdrden und Organisationen mit Sicherheitsaufgaben (BDBOSG) verweist. Es handelt
sich also in erster Linie um die in § 9 Absatz 1 TTDSG genannten Verkehrsdaten, welche
die Telekommunikationsdienste-Anbieter zu geschaftlichen Zwecken — namentlich zum
Aufbau und zur Aufrechterhaltung der Telekommunikation, zur Entgeltabrechnung oder
zum Aufbau weiterer Verbindungen — verarbeitet haben bzw. im Anordnungszeitraum nach
Erlass der Sicherungsanordnung verarbeiten. Dazu gehéren inshesondere die Nummer o-
der Kennung der beteiligten Anschliisse, bei mobilen Anschliissen auch die Standortdaten,
der Beginn und das Ende der jeweiligen Verbindung nach Datum und Uhrzeit und, soweit
die Entgelte davon abhangen, die Ubermittelten Datenmengen. Der Umfang der zu sichern-
den Verkehrsdaten (,Einfrieren®) entspricht also dem der potentiell auch einer Erhebung
(LAuftauen®) zuganglichen Verkehrsdaten. Die Sicherung sowie die Erhebung von Inhalten
der Telekommunikation soll hingegen — nach wie vor — von § 100g StPO nicht erlaubt sein.

Ausgestaltet ist die Sicherungsanordnung als verdeckte Ermittlungsmalflinahme (,ohne das
Wissen des Betroffenen®), wobei im Falle der Erhebung und Auswertung (das heif3t des
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JAuftauens®) der gesicherten Daten nach § 100g Absatz 1 StPO die (nachtraglichen) Be-
nachrichtigungs- und Rechtsschutzméglichkeiten nach MalRgabe von § 101a Absatz 4
StPO-E greifen. Aufgrund von § 101 Absatz 4 Satz 1 Nummer 3 StPO-E erfolgt eine Be-
nachrichtigung der Betroffenen aber auch dann, wenn die nach § 100g Absatz 5 StPO-E
gesicherten Daten spater nicht erhoben werden. Diese betrifft allerdings nur die Personen,
deren Identitat bereits aufgedeckt wurde, die also im zugrundeliegenden Beschluss bereits
benannt wurden. Es missen keine Personen identifiziert bzw. zusatzliche Daten erhoben
werden, nur um die Benachrichtigungspflicht zu erflillen.

Bewusst weit soll in § 100g Absatz 5 StPO-E schlieldlich der Kreis der Personen gefasst
sein, deren Verkehrsdaten von einer Sicherungsanordnung umfasst sein kdnnen (,des Be-
troffenen”). Um die Sicherungsanordnung effizient auszugestalten, sollen namlich nicht nur
Verkehrsdaten von Tatverdachtigen oder von sogenannten Nachrichtenmittlern gesichert
werden koénnen, sondern — in den Grenzen der vorgenannten Zweckbindung — auch von
anderen Personen.

Gerade im frGhen Ermittlungsstadium ist es regelmafig entscheidend fir einen spateren
Ermittlungserfolg, dass im Rahmen des Erforderlichen auch Daten von Dritten gesichert
werden durfen, die in einem personlichen oder raumlichen Bezug zum Opfer bzw. Tatort
stehen. Dieses Interesse hat ausdriicklich der EuGH anerkannt, der wiederholt betont hat,
dass ,nach Wahl des Gesetzgebers unter Einhaltung der Grenze des absolut Notwendigen
auch eine Erstreckung auf die Verkehrs- und Standortdaten anderer Personen moglich® sei.
Dazu gehorten etwa ,Daten des Opfers, seines sozialen oder beruflichen Umfelds oder
bestimmter geografischer Zonen, etwa der Orte, an denen die fragliche Straftat begangen
oder vorbereitet wurde“. Auch kénne es um Personen gehen, mit denen das Opfer vor der
Begehung einer schweren Straftat auf elektronischem Wege kommuniziert habe (siehe
oben unter Abschnitt A Teil Il des Begriindungsteils). Diese Datensicherung auch von po-
tentiell unbeteiligten Personen ist mit den Belangen des Grundrechtsschutzes vereinbar —
gerade vor dem Hintergrund, dass es zu einer nachfolgenden Erhebung und Auswertung
der Daten nach § 100g Absatz 1 StPO, das heilst einem vertieften Grundrechtseingriff, nur
kommen kann, wenn sich im weiteren Ermittlungsverlauf konkretisiert, dass es sich bei die-
sen Personen um Beschuldigte oder Nachrichtenmittler handelt und diese Erhebung nach
nochmaliger Prifung eigens richterlich angeordnet wird.

Die Sicherungsanordnung nach § 100g Absatz 5 StPO-E kann flir die Praxis auch einen
Zeitgewinn flur die Auswertung umfangreichen Materials aus dem Bereich der Kinderporno-
grafie bedeuten. In der Regel muss eine zeitintensive Auswertung der erhaltenen Daten
erfolgen, um Uberhaupt relevante Sachverhalte mit entsprechenden IP-Adressen zu ermit-
teln, um dann eine Bestandsdatenabfrage gemafl § 100j StPO zu erwirken. Erhalt eine
Strafverfolgungsbehdrde grole Datenmengen von einer Behdérde oder Organisation (aus
dem In- oder Ausland) auf eine Art und Weise, welche — zum Beispiel aufgrund der den
deutschen Ermittlungsbehdrden bekannten sorgfaltigen Vorabprifung oder friherer Zu-
sammenarbeit — die berechtigte Annahme begriindet, dass ihre Auswertung zur Aufde-
ckung strafrechtlich relevanter Sachverhalte fihren werden, kann allein diese Ubermittlung
zureichende tatsachliche Anhaltspunkte im Sinne des § 100g Absatz 5 StPO-E begriinden.
Erfolgt zeitnah eine Sicherungsanordnung kann der Verlust relevanter Daten dadurch ver-
hindert werden. Bei Gefahr im Verzug, bspw. aufgrund des Umstandes, dass die Einzel-
auswertung der Ubermittelten Daten durch das Gericht zu einem Verlust fllichtiger Ver-
kehrsdaten flihren wiirde, kann auch die Staatsanwaltschaft von ihrer Eilkompetenz zum
Erlass einer Sicherungsanordnung gemaf § 100e Absatz 1 Satz 2 StPO Gebrauch ma-
chen.

Zu Nummer 3 (§ 100j)

Bei der Anpassung in § 100j Absatz 2 Satz 1 handelt es sich um eine Folgeanderung zu
der Anderung unter Artikel 5 Nummer 3.
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Zu Nummer 4 (§ 100k)

Bei der Neufassung von § 100k Absatz 1 StPO handelt es sich um eine Folgeanderung zur
Neufassung der Absatze 1 und 2 von § 100g StPO (siehe oben Nummer 2 Buchstabe b).

Die Befugnis zur Erhebung von Nutzungsdaten bei Telemediendiensten soll spiegelbildlich
zur Befugnis nach § 100g Absatz 1 StPO-E gefasst werden. Daher soll der Satz 1 von
§ 100k Absatz 1 StPO — ohne Anderung in der Sache — redaktionell dergestalt neu gefasst
werden, dass er der grammatikalischen Struktur von § 100g Absatz 1 Satz 1 StPO-E folgt
(Befugnis in Halbsatz 1, nummerierte Anordnungsvoraussetzungen in Halbsatz 2). Fir die
Erhebung von Standortdaten werden, wie in § 100g Absatz 1 StPO-E, weiterhin gesonderte
Regelungen in Absatz 1 Satz 2 und 3 getroffen, wobei fir die Erhebung gespeicherter (ret-
rograder) Standortdaten auf die Voraussetzungen des § 100g Absatz 1 Satz 2 StPO-E ver-
wiesen wird.

Erganzender Vorschriften zur Einfihrung einer sogenannten Login-Falle, also der Erhe-
bung einer aktuellen IP-Adresse bei der nachsten Nutzung eines Telemediendienstes zum
Zwecke der Identifizierung des Nutzers, bedarf es nicht. Eine Erhebung von IP-Adressen
bei Telemedienplattformen ist bereits im geltendem Recht in § 100k StPO verankert. Auch
im Bereich von Hatespeech und Cybercrime kdnnen gemaf § 100k Absatz 2 StPO bereits
heute IP-Adressen erhoben werden, wenn die Erforschung des Sachverhalts auf andere
Weise aussichtslos ware. In beiden Fallen bedarf die Erhebung auch nachgeltendem Recht
— wie auch in der Konzeption der ,Login-Falle“ — einer richterlichen Anordnung gemaf
§ 101a Absatz 1a, § 100e Absatz 1 Satz 1 StPO. Zudem ist es den Anbietern von Tele-
medien nach § 24 Absatz 1, Absatz 2 Satz 1 und Absatz 3 Nummer 1 TTDSG bereits heute
gestattet, Nutzungsdaten an die Strafverfolgungsbehérden zu Gbermitteln.

Zu Nummer 5 (§ 101)

Bei der neu geschaffenen Sicherungsanordnung handelt es sich um eine heimliche Ermitt-
lungsmalinahme, die eine Verarbeitung personenbezogener Daten darstellt. Dies gilt be-
reits fur die Sicherung der Daten, unabhangig davon ob diese spater nach § 100g Absatz 1
oder Absatz 3 erhoben werden.

Die damit einhergehende Benachrichtigungspflicht wird nunmehr durch die Erganzung von
§ 101 Absatz 4 Satz 1 Nummer 3 StPO ausdricklich gesetzlich geregelt. Die Benachrichti-
gungspflicht betrifft allerdings nur die Personen, deren Identitat bereits aufgedeckt wurde,
die also im zugrundeliegenden Beschluss bereits benannt wurden. Es missen keine Per-
sonen identifiziert bzw. zusatzliche Daten erhoben werden, nur um die Benachrichtigungs-
pflicht zu erfillen; § 101 Absatz 4 Satz 5 StPO. Hinsichtlich der Benachrichtigungspflicht
sind auch §§ 55 f. des Bundesdatenschutzgesetzes, die Artikel 13 Absatz 1 der Richtlinie
(EU) 2016/680 des Europaischen Parlaments und des Rates vom 27. April 2016 zum
Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten durch die zu-
standigen Behdrden zum Zwecke der Verhitung, Ermittlung, Aufdeckung oder Verfolgung
von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhe-
bung des Rahmenbeschlusses 2008/977/J1 des Rates (Amtsblatt L 119 vom 04. Mai 2016,
S. 89 ff.) umsetzten, zu berlcksichtigen. Aufgrund der Aufnahme von Maflnahmen nach §
100g Absatz 5 StPO-E wird § 101 Absatz 4 Satz 1 Nummer 3 StPO ferner dahingehend
geandert, dass die Beteiligten der betroffenen Telekommunikation und nicht der Gberwach-
ten Telekommunikation zu benachrichtigen sind. Eine inhaltliche Anderung ist damit fiir die
Benachrichtigung bei MaRnahmen nach § 100a StPO nicht verbunden.

Zu Nummer 6 (§ 101a)

In § 101a StPO werden — meist im Wege von Ruckverweisungen auf die Vorschriften der
§ 100a 4 und § 100e StPO — Regelungen Uber das Anordnungsverfahren bei Malihahmen
der Verkehrsdatenerhebung nach § 100g StPO und der Nutzungsdatenerhebung nach
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§ 100k StPO getroffen, insbesondere Uber Auskunftsverpflichtungen der Anbieter, Gber An-
ordnungsfristen und Uber die gerichtliche oder staatsanwaltschaftliche Anordnungskompe-
tenz. Auch hier sollen als notwendige Folgeanderung die Vorschriften, die sich allein auf
die aufzuhebende ,Vorratsdatenspeicherung” nach § 100g Absatz 2 StPO beziehen, auf-
gehoben werden (betrifft vor allem den Absatz 1 von § 101a StPO). Zugleich sollen in einem
neu gefassten Absatz 1a Verfahrensregelungen flr das neue Ermittlungsinstrument der Si-
cherungsanordnung nach § 100g Absatz 5 StPO-E geschaffen werden, insbesondere ein
Richtervorbehalt und eine Hochstfrist der Malinhahme von einem Monat, die mit Erlass der
Sicherungsanordnung zu laufen beginnt.

Zu Buchstabe a
Zu Absatz 1

Der neu gefasste Absatz 1 von § 101a StPO soll nach wie vor das Verfahren bei Erhebun-
gen von Verkehrsdaten nach § 100g StPO regeln, allerdings redaktionell gestrafft und an-
gepasst an die Neuregelungen in § 100g Absatz 1 bis Absatz 4 StPO-E. Als Folgeanderung
der Aufhebung von § 100g Absatz 2 alter Fassung und von §§ 176 bis 181 TKG sollen
zunachst die Regelungen, die sich alleine auf die ,Vorratsdatenspeicherung® beziehen,
nicht in die Neufassung Ubernommen werden (betrifft Satz 1 Nummer 2 und Satz 2 der
gegenwartigen Fassung von § 101a Absatz 1 StPO, die wegfallen sollen). Ansonsten soll
die Regelung in Absatz 1, was die — nunmehr in § 100g Absatz 1 bis 3 StPO-E geregelten
— Befugnisse zur Verkehrsdatenerhebung angeht, inhaltlich unverandert bleiben, wobei
zum besseren redaktionellen Verstéandnis der Norm die gegenwartig im Satz 3 von § 101a
Absatz 1 StPO verortete Regelung betreffend die Funkzellenabfrage in die neu gefasste
Nummer 2 des Absatzes aufgenommen werden soll.

Zu Absatz 1a

Im neu gefassten Absatz 1a sollen im Wege der § 101a StPO eigenen Verweisungstechnik
die Verfahrensregelungen fir das neue Ermittlungsinstrument der Sicherungsanordnung
von Verkehrsdaten nach § 100g Absatz 5 StPO-E geschaffen werden. Im Einzelnen regelt
der Verweis auf:

e § 100a Absatz 4 StPO, dass die von einer Sicherungsanordnung betroffenen Tele-
kommunikationsdienste-Anbieter dem Gericht und den Strafverfolgungsbehérden
diese MalBnahme — nach § 95 Absatz 2 StPO zwangs- und ordnungsmittelbewehrt
— zu ermoglichen und die erforderlichen Auskiinfte unverziglich zu erteilen haben,
wobei sich Art und Umfang der hierflir zu treffenden Vorkehrungen nach dem TKG
und der TKUV bestimmen (siehe hierzu die Anderungen unter Artikel 5 und 6 dieses
Entwurfs),

e § 100e Absatz 1 StPO, dass

o die Sicherungsanordnung nach § 100g Absatz 5 StPO-E nur auf Antrag der
Staatsanwaltschaft durch das Gericht angeordnet werden darf; bei Gefahr
im Verzug kann die Anordnung auch durch die Staatsanwaltschaft getroffen
werden; soweit die Anordnung der Staatsanwalt nicht binnen drei Werktagen
von dem Gericht bestatigt wird, tritt sie auler Kraft — das neue Ermittlungs-
instrument soll also, ebenso wie die spatere Erhebung der gesicherten Ver-
kehrsdaten, grundsatzlich unter Richtervorbehalt stehen; dies gebietet
schon wegen der mdglichen Breitenwirkung der MaRnahme, von der auch
andere Personen als Beschuldigte und/oder Nachrichtenmittler betroffen
sein konnen, der effektive Grundrechtsschutz; in der Praxis wird freilich im
Sinne der Effektivitat der Strafverfolgung auf méglichst rasche ermittlungs-
richterliche Anordnungswege zu achten sein, gegebenenfalls Gber richterli-
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che Bereitschafts- und Nachtdienste in besonderen Eilfallen, wird aus-
nahmsweise ein Rickgriff auf die vorlaufige staatsanwaltliche Anordnungs-
befugnis wegen Gefahr im Verzug mdglich sein; umgesetzt wird damit die
Anforderung des EuGH, wonach die Entscheidung der zustandigen Behoérde
Uber eine Sicherungsanordnung ,einer wirksamen gerichtlichen Kontrolle
unterliegen” misse (a.a.0.),

o die Sicherungsanordnung ausdrucklich befristet werden muss, wobei dies
laut § 101a Absatz 1a Halbsatz 2 Nummer 1 StPO-E mit der Mal3gabe zu
geschehen hat, dass die Hochstfrist flr die Anordnung einen Monat betragt,
jedoch eine héchstens zweimalige Verlangerung der Maflnahme um jeweils
nicht mehr als einen Monat zulassig ist, soweit die Voraussetzungen der An-
ordnung fortbestehen — Daraus folgt eine absolute Héchstfrist flr die Siche-
rung von Verkehrsdaten von drei Monaten. Es handelt sich dabei um eine
angemessene Dauer, die einerseits lang genug ist, um zuverlassig im Ein-
zelfall weitergehende Ermittlungen zu erméglichen, welche die Vorausset-
zungen fur ein Erheben (,Auftauen®) der gesicherten Daten nach § 100g Ab-
satz 1 oder 3 StPO-Es schaffen; andererseits ist die Hochstfrist im Sinne des
vom EuGH geforderten Grundrechtsschutzes auf das absolut Notwendige
begrenzt (ohne dass der Rechtsprechung des EuGH freilich genau bezifferte
Anordnungsfristen oder die Einschrankung auf nur 2 Verlangerungsmaoglich-
keiten zu entnehmen ist).

e § 100e Absatz 3 und 4 StPO, dass auch fir die Sicherungsanordnung nach § 100g
Absatz 5 StPO-E besonders strenge Schriftlichkeits- und Begriindungsanforderun-
gen bestehen (soweit sie sinngemaly auf die Sicherungsanordnung ubertragbar
sind), wobei laut § 101a Absatz 1a Halbsatz 2 Nummer 2 StPO-E in die Entschei-
dungsformel dartber hinaus Art und Umfang der zu sichernden Daten genau ange-
geben werden missen, und

e § 100e Absatz 5 Satz 1 und 2 StPO, dass die aufgrund der Sicherungsanordnung
ergriffenen MaRnahmen unverziglich zu beenden sind, sobald die Voraussetzun-
gen der Anordnung nicht mehr vorliegen und dass das anordnende Gericht nach
Beendigung der Mallnahme Uber deren Ergebnisse zu unterrichten sein wird.

Zu Buchstabe b

Es handelt sich um eine Folgeanderung zu der Anderung unter Nummer 6 Buchstabe a.
Zu Buchstabe c

Es handelt sich um eine Folgednderung zu der Neufassung von § 100g StPO. Die Befug-
nisse zur Erhebung von Verkehrsdaten, auf die sich § 101a Absatz 2 StPO bezieht, sind
nunmehr in § 100g Absatz 1 bis 3 StPO-E geregelt; der Verweis in § 101a Absatz 2 StPO
muss dementsprechend prazisiert werden.

Zu Buchstabe d

Die Folgeanderung unter Doppelbuchstabe aa erfolgt aus denselben Grinden wie die vor-
stehende Anderung unter Nummer 6 Buchstabe c.

Die Aufhebung der bisherigen Satze 2 und 3 von § 101a Absatz 3 StPO ist eine Folgean-
derung zur Aufhebung von § 176 TKG (Artikel 5 Nummer 3 dieses Entwurfs).

Zu Buchstabe e
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Die Aufhebung der bisherigen Absatze 4 und 5 ist eine Folgednderung zur Neufassung von
§ 100g Absatz 2 und zur Aufhebung von § 176 TKG. Die Verwendungsbeschrankungen
ergeben sich nunmehr aus § 175 Absatz 2 TKG-E in Verbindung mit § 100g Absatz 5 Satz 2
StPO-E, die Léschungsverpflichtung aus § 175 Absatz 3 TKG-E. Wie auch bisher ergeben
sich die Verwendungsbeschrankungen der Daten nach der erfolgten Erhebung aus den
allgemeinen Vorschriften; § 161 Absatz 3 StPO, § 479 Absatz 2 StPO.

Zu Buchstabe f

Es handelt sich zum einen um eine Folgeanderung zur vorstehenden Anderung in Nummer
6 Buchstabe e. Zum anderen soll auch hier der Verweis auf die nunmehr in § 100g Absatz
1 bis 3 StPO-E geregelten Befugnisse zur Verkehrsdatenerhebung prazisiert werden (siehe
schon die obenstehenden Anderungen unter Nummer 6 Buchstabe ¢ und d).

Zu Buchstabe g

Es handelt sich um eine Folgeanderung zu den vorstehenden Anderungen unter Nummer
6 Buchstabe e und f.

Zu Nummer 7 (§ 101b)

§ 101b StPO regelt die Anforderungen an die statistische Erfassung von MalRhahmen der
§§ 100a ff. StPO — darunter auch solchen nach § 100g StPO — und die darauf aufbauenden
Berichtspflichten der Lander und des Generalbundesanwalts. Als notwendige Folgeande-
rung zur Einfihrung der Sicherungsanordnung nach § 100g Absatz 5 StPO-E muss der
Absatz 5 von § 101b StPO, welcher den Inhalt und die Gliederung der zu § 100g StPO zu
erstellenden Ubersicht regelt, entsprechend angepasst werden.

Zur Frage, wann erstmals eine Uberpicht nach § 101b Absatz 5 StPO-E zu erstellen ist, soll
im Ubrigen in § 12 EGStPO-E eine Ubergangsregelung getroffen werden (vgl. Artikel 2 die-
ses Entwurfs).

Zu Nummer 8 (§ 160a)

Es handelt sich um eine Folgeanderung zur Anderung unter Nummer 2 Buchstabe d.

Zu Artikel 2 (Anderung des Einfiihrungsgesetzes zur Strafprozessordnung)

Artikel 2 legt das Jahr fest, fur das die gednderten Berichtspflichten nach Artikel 1 Nummer
7 erstmals Wirkung entfalten sollen.

Zu Artikel 3 (Anderung des Bundespolizeigesetzes)

Es handelt sich um eine Folgeanderung zu den in Artikel 8 des Gesetzentwurfs vorgenom-
menen Anderungen im Telekommunikationsgesetz.

Zu Artikel 4 (Anderung des BSI-Gesetzes)

Es handelt sich um eine Folgeanderung zu Artikel 8 des Gesetzentwurfs vorgenommenen
Anderungen im Telekommunikationsgesetz.

Zu Artikel 5 (Anderung des Bundeskriminalamtgesetzes)

Es handelt sich um eine Folgeanderung zu Artikel 8 des Gesetzentwurfs vorgenommenen
Anderungen im Telekommunikationsgesetz.

Zu Artikel 6 (Anderung des Justizvergiitungs- und -entschadigungsgesetzes)
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Die Anderungen tragen zum einen der Abschaffung der Vorratsdatenspeicherung Rech-
nung und regeln andererseits erstmals die flr die Durchflihrung einer Sicherungsanordnung
anfallenden Entschadigungsbetrage. Dabei orientieren sie sich an der Héhe der bisher be-
zahlten Summen.

Zu Artikel 7 (Anderung des Zollfahndungsdienstgesetzes)

Es handelt sich um eine Folgeanderung zu Artikel 8 des Gesetzentwurfs vorgenommenen
Anderungen im Telekommunikationsgesetz.

Zu Artikel 8 (Anderung des Telekommunikationsgesetzes)

Die spezifischen Regelungen zur Vorratsdatenspeicherung in den §§ 176 bis 181 TKG sol-
len aufgehoben werden, es verbleibt bei der Regelung in Artikel 8 Nummer 2, der zum einen
den Adressatenkreis der Sicherungsanordnung festlegt (bisher § 175 Absatz 1 TKG) und
zum anderen die Art und Weise der voribergehenden Sicherung bestimmt (bisher § 176
Absatz 7 TKG). § 175 Absatz 2 TKG-E enthélt spezifische Ubermittlungsbefugnisse unter
Berufung auf eine gesetzliche Bestimmung und Verwendungsbefugnisse sowie ein Ver-
wendungsverbot flr andere Zwecke (bisher § 177 TKG). § 175 Absatz 3 TKG-E enthalt eine
Léschverpflichtung fir die Daten nach Ablauf der in der Sicherungsanordnung genannten
Frist (bisher § 176 Absatz 8 TKG).

Die strengen Datenschutz- und Datensicherheitsvorschriften der §§ 176 bis 181 TKG sind
in direkter Umsetzung des Urteils des Bundesverfassungsgerichts entstanden, das die
erste deutsche Regelung zur Vorratsdatenspeicherung fur verfassungswidrig erklart hatte
(Urteil des Ersten Senats vom 2. Marz 2010 - 1 BvR 256/08 u.a.). Sie werden nach der
Aufhebung der Vorratsdatenspeicherung nicht mehr in vollem Umfang benétigt, da nun-
mehr kein dauerhaft vorhandener Datenpool mit entsprechenden Gefahren missbrauchli-
cher Nutzung mehr vorgesehen ist. Die Datenspeicherung bei der Sicherungsanordnung
erfolgt namlich im Gegensatz zur Vorratsdatenspeicherung anlassbezogen, im Einzelfall,
fur einen begrenzten Zeitraum und nur hinsichtlich eines beschrankten Datenumfangs. Fer-
ner ist nicht 6ffentlich bekannt, ob, in welchem Umfang und wen betreffend Daten gespei-
chert werden. Damit sind die aufgrund einer Sicherungsanordnung gespeicherten Ver-
kehrsdaten ein deutlich weniger reizvolles Ziel fiir potentielle Angriffe von auflen. Fir die
aus geschaftlichen Griinden gespeicherten Verkehrsdaten sind im bisher geltenden Recht,
insbesondere in der DSGVO, im BDSG, im TKG und im TTDSG, Regelungen zu Daten-
schutz und Datensicherheit vorgesehen, die auch fir die aufgrund der Sicherungsanord-
nung gespeicherten Daten gelten werden. Auch die in den nunmehr aufgehobenen Vor-
schriften enthaltenen, sehr ausfiihrlichen Bestimmungen der zu speichernden Daten (§ 176
TKG), sind nicht mehr erforderlich, da die mdglichen zu speichernden Verkehrsdaten durch
die Verweisung in § 100g Absatz 1 Satz 1 StPO-E in §§ 9 und 12 des TTDSG und § 2a
Absatz 1 des BDBOS-Gesetzes abschlieRend definiert sind.

[*Diese Ausfihrungen stehen unter dem Vorbehalt des Ergebnisses der endgultigen Ab-
stimmung mit dem BMDV sowie der Verbandebeteiligung zur Frage, ob und in welchem
Umfang Datensicherheitsvorschriften erhalten bleiben missen*]

Zu Artikel 9 (Anderung der Telekommunikations-Uberwachungsverordnung)

Es handelt sich um Folgeanderungen zu gemaf® Artikel 1 des Gesetzes vorgenommenen
Anderungen in der Strafprozessordnung und zu gemal Artikel 8 des Gesetzentwurfs vor-
genommenen Anderungen im Telekommunikationsgesetz.

[Zu Artikel ... (Anderung des Telekommunikation-Telemedien-Datenschutz-Gesetz)
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Obwohl die Vorratsdatenspeicherung und die Sicherungsanordnung wesensverschieden
sind, handelt es sich auch bei der Sicherungsanordnung letztlich um eine gesetzliche Spei-
cherverpflichtung — beziehungsweise im technischen Sinne um ein zeitlich begrenztes Ver-
bot, aus geschéftlichen Griinden erhobene Verkehrsdaten zu I6schen. Daher kénnte es
sich als erforderlich erweisen, fiir diese Daten besondere gesetzliche Regelungen zu Da-
tenschutz und Datensicherheit zu treffen. In Betracht kommt beispielsweise eine entspre-
chende Ubernahme der Regelungen des bisherigen § 178 Satz 1 und 2 Nummer 1, 2 und
4 TKG, zur Protokollierung gemal3 § 179 TKG sowie zum Sicherheitskonzept nach § 181
TKG. Das Telekommunikationsrecht liegt federfiihrend beim BMDV. Die Erarbeitung ent-
sprechender Vorschriften im Einzelnen soll daher im Rahmen der Ressortabstimmung er-
folgen. Hierdurch soll eine normenklare und einfach versténdliche Regelung, die im Ein-
klang mit den (brigen Vorschriften des Telekommunikationsrechts steht, geschaffen wer-
den.

Ferner soll im Rahmen der Ressortabstimmung geklért werden, ob die bisher geltenden
Vorschriften fiir die Ubermittlung der Daten an die Strafverfolgungsbehérden im Telekom-
munikationsrecht (Stichwort: Doppeltiirmodell) im Rahmen des hiesigen Gesetzentwurfs
neu gefasst oder umgestaltet werden sollten oder miissen. Bisher finden sich die entspre-
chenden Vorschriften bei Verkehrsdatenerhebungen nach § 100g Absatz 1 bis 3 StPO-E in
§ 101a Absatz 1 StPO-E i.V.m. § 100a Absatz 4 StPO sowie § 9 Absatz 1 Satz 4 TTDSG.
Da dies jedoch erhebliche Implikationen fiir bestehende Regelungen sowohl der StPO als
auch des TKG bzw. TTDSG haben kann, ist bisher von einem konkreten Regelungsvor-
schlag abgesehen worden.]

Zu Artikel 10 (Einschrankung eines Grundrechts)

Die Vorschrift entspricht dem Zitiergebot, da das Grundrecht aus Artikel 10 GG durch die
Regelungen in Artikel 1 und Artikel 8 eingeschrankt wird.

Zu Artikel 11 (Inkrafttreten)

Die Vorschrift regelt das Inkrafttreten.



